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Vorwort

Das Internet ist gepradgt durch seine Grenzenlosigkeit. Der eigene Aufenthalts-
ort spielt ,,im Netz” nur eine untergeordnete Rolle, da —zumindest auf den ers-
ten Blick — von Uberall aus auf dasselbe Word Wide Web zugegriffen werden
kann. Dass diese ,,Idealvorstellung” indes nur bedingt richtig ist, wissen wir spa-
testens seitdem einige Staaten den Zugriff auf groRe Teile des Internets grol3-
flachig sperren.

Wahrend (staatliche) Zustandigkeiten in der analogen Welt stets an Territorium
gebunden sind, fehlt dieser Bezugspunkt in der digitalen Welt. Die Virtualisie-
rung von Diensten und der Zugriff von beliebigen Zugriffspunkten machen zum
einen eine geographische Lokalisierung der Beteiligten (Anbieter und Nutzer)
und zum anderen die Bestimmung der Zustandigkeiten schwierig.

Es missen daher andere Ansatze gefunden werden, an Hand derer sich Verant-
wortlichkeiten im Internet bestimmen lassen. Wahrend die Vermessung des
(analogen) Raumes ldangst vollzogen ist, stehen wir bei der Vermessung des di-
gitalen Raumes noch am Anfang. In Bezug auf digitale Rdume stellen sich daher
zahlreiche Fragen:

Wie lassen sich digitale Rdume erfassen und abgrenzen? Bendtigen wir eine di-
gitale Raumplanung? Lassen sich die Grundsatze der analogen Raumordnung
auf digitale Rdume Ubertragen, vor allem in Bezug auf die Daseinsvorsorge?
Welche Anleihen sind fiir eine digitale Raumplanung bei den Leitbildern und In-
strumenten der Ordnung analoger Raume mdglich? Was sind die Rahmenbe-
dingungen, Voraussetzungen, Erfolgsfaktoren und Grenzen einer virtuellen
Raumordnung?

Diesen und weiteren Fragen sind Forscher des Fraunhofer-Instituts fiir Offene
Kommunikationssysteme FOKUS und des Lorenz-von-Stein-Instituts fiir Verwal-
tungswissenschaften an der Christian-Albrechts-Universitat zu Kiel nachgegan-
gen, um ein Diskussionspapier zu diesem Themenkomplex vorzulegen. Dabei
kénnen die vorgelegten Ausfiihrungen keine abschliefenden Antworten formu-
lieren. Dies ist auch nicht beabsichtigt. Erforderlich ist ein intensiver fachiiber-
greifender, intersektoraler wie interdisziplindrer Diskurs, zu dem ISPRAT e. V.
bzw. jetzt NEGZ e. V. in seiner Vernetzung von Wirtschaft, Wissenschaft und
Verwaltung einen entscheidenden Impuls geben kann.

Die Dokumentation der Ergebnisse des Forschungsprojekts gibt Anlass, Dank zu
sagen, und zwar vor allem an den ISPRAT e. V. und den Nachfolgeverein NEGZ
und seinen Vorstandsvorsitzenden Matthias Kammer und Prof. Dr. Helmut Krc-
mar fur die grofRzigige Férderung.



Gedankt sei schlieRlich den Mitarbeiterinnen und Mitarbeitern des Fraunhofer
Instituts fur Offene Kommunikationssysteme und des Lorenz-von-Stein-Insti-
tuts, ohne deren tatkraftige Unterstiitzung das Forschungsprojekt nicht so er-
folgreich verlaufen wére. Die hervorragende interdisziplindre Zusammenarbeit
der beiden Forschungseinrichtungen hat das Entstehen des vorliegenden Wer-
kes Uberhaupt erst ermoglicht.

Kiel, im November 2017

Prof. Dr. Utz Schliesky

Vorstand des Lorenz-von-Stein-Instituts fur Verwaltungswissenschaften an der Christian-Albrechts-
Universitat zu Kiel
Leiter des Forschungsbereichs Staatliches Innovationsmanagement

Direktor des Schleswig-Holsteinischen Landtags
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A. Ubertragung des analogen Raumordnungs-
begriffs auf die digitale Welt

I.  Einfiihrung

Zur semantischen, aber auch inhaltlichen Erfassung des Internets sowie der di-
gitalen Vernetzung gibt es mittlerweile verschiedene, aber doch stetig wieder-
kehrende Begriffe, wie etwa den der ,virtuellen Realitit“? oder die ,virtuellen
bzw. digitalen Rdume“2. Auch wenn der allen IT-Anwendungen und Internet-
Darstellungen zugrundeliegende Datenfluss fiir die menschlichen Sinnesorgane
gar nicht mehr wahrnehmbar ist, so sind die Bilder und Metaphern fir die Er-
fassung der Digitalisierung typischerweise dem menschlichen Erfahrungshori-
zont geschuldet. Diese Anlehnung an die analoge Welt scheint auch zwingend
zu sein, denn nur der mit den menschlichen Sinnen wahrnehmbare Erfahrungs-
horizont kann von den Menschen begriffen und in der Kommunikation zu-
grunde gelegt werden. Dies zeigt sich aktuell gerade bei den Diskussionen tber
die kiinstliche Intelligenz®. Und ganz aktuell stand auf der diesjahrigen Berliner
Transmediale-Konferenz die digitale Vermessung des virtuellen Raumes im Mit-
telpunkt?, die nicht ohne Grund von Kartografen, Architekten und Kiinstlern vo-
rangebracht wird. Es riickt also der ,,digitale Raum“ (endlich) in den Mittelpunkt
des Interesses. Dies verwundert nicht, denn der Mensch braucht zur Orientie-
rung fir sich und seine sozialen Gebilde sowie Kategorien bestimmte Bezugs-
gréRen wie insbesondere den Raum.

In historischer Perspektive ist auch die Entstehung des modernen Staates un-
trennbar mit dem Raum, in diesem Fall mit dem Territorium, verbunden. Immer
aber schon ging es um die ErschlieBung des Raums fiir die jeweilige Herrschafts-
gewalt, so dass der Zusammenhang zwischen Raum und Herrschaft seit der An-
tike pragend fiir das europaische Denken ist. Gerade aber auch die Geschichte
der Moderne ist eine Geschichte der ,Vermessung der Welt“®. Und auch der
,Offentliche Raum®, der allgemein, frei und flr jedermann zugénglich ist, ist eine

1 Kahn, The Visionary, in: The New Yorker vom 11.07.2011.

2 Hobe, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, 3. Aufl. 2013, Band XI, §
231 Rn. 5.

3 S. bspw. das von Schloemann gefihrte Interview mit dem Philosophen Markus Gabriel,
Der Geist der Maschine, Siddeutsche Zeitung Nr. 52 vom 03.03.2016, S. 9.

4 Rabe, Die Ohnmacht der Aufklarung, Stiiddeutsche Zeitung Nr. 31 vom 08.02.2016, S. 9.

5 Statt vieler Osterhammel, Die Verwandlung der Welt. Eine Geschichte des 19. Jahrhun-
derts, 2009; in Romanform pragend KehImann, Die Vermessung der Welt, 2005.



A. Ubertragung des analogen Raumordnungsbegriffs auf die digitale Welt

Errungenschaft der europaischen Entwicklung, die sich vor allem in Stadten ab-
gespielt hat®. Dieser 6ffentliche Raum ist angesichts der terroristischen Bedro-
hungen derzeit genauso in Gefahr wie der digitale Raum angesichts kaum zu
bremsender krimineller Aktivitaten — die Freiheitsbedrohung ist sowohl analo-
gen als auch digitalen Rdumen immanent.

Aus rechtlicher und damit auch herrschaftstheoretischer Perspektive steht die
in analogen Raumen ldngst vollzogene ,,Vermessung der Welt” in den digitalen
Raumen noch bevor: Es gilt auch hier eine ,terra incognita® zu erschliefen. Er-
schlieBung bedeutet auch, diese Rdume mit dem menschlichen Verstand erfas-
sen zu kénnen. Die Erfassbarkeit von Raumen entsteht traditionell allerdings
durch Grenzziehungen’. Die ErschlieRung digitaler Raume wird also zwangsliu-
fig auch die Frage nach vielfaltigen Grenzen dieser Raume aufwerfen.

Die RaumerschlieBung erfolgt im (analogen) demokratischen Verfassungsstaat
traditionell mit rechtlichen Mitteln. Insoweit reicht die Tradition bis weit in das
frihe Mittelalter zuriick, denn auch schon Karl der Grofie bemiihte sich um eine
planmiRige RaumerschlieBung mit rechtlichen Mitteln®. Dementsprechend soll
in der nachfolgenden Untersuchung der rechtlichen Raumordnung der digitalen
Rdume nachgegangen werden. Dem liegt die These zugrunde, dass die von
Menschen errichteten digitalen Raume der menschlich veranlassten rechtlichen
Ordnung zuganglich sind. Insoweit soll gefragt werden, inwieweit Vorstellungen
der analogen Raumordnung auf digitale Rdume Ubertragbar sind und welche
Anleihen dann auch bei den Leitbildern und Instrumenten der Ordnung analo-
ger Rdume moglich sind.

II. Bedeutung des Raumes im Recht

1. Raum und Staat

Ein abgrenzbarer Raum im Sinne eines Grundstiicks ist schon seit Jahrtausenden
Gegenstand rechtlicher Eigentumszuordnung gewesen. Aber auch fiir den
staatlich-politischen Bereich ist das Bemiihen um die Beherrschung eines be-
stimmten, oftmals aber mangels hinreichender Kenntnis zunachst auch noch

6 Pragnant Weissmiiller, Fremde, wenn wir uns begegnen, Stiddeutsche Zeitung Nr. 70 vom
24./25.03.2016, S. 11: Offentlicher Raum als ,eine der gréRten Leistungen der demokra-
tischen Moderne”.

7 Steiger, Die Ordnung der Welt, 2010, S. 249; s. auch Liessmann, Lob der Grenze, 2012,
S. 74 ff.

8 Beeindruckend nach wie vor die ,Admonitio generalis, s. dazu Mordek/Zechiel-
Eckes/Glatthaar (Hrsg.), Die Admonitio generalis Karls des GroRen, 2012.



unbestimmten Raumes untrennbar mit der Herausbildung des modernen Staa-
tes verbunden®. Unabhingig von terminologisch unterschiedlichen Wurzeln wie
Land, Gebiet oder Raum geht es immer um das Bezugsobjekt der Herrschafts-
gewalt, den jeweiligen Raum. Dieser ist schon seit der Antike und dem friithen
Mittelalter Gegenstand rechtlicher Regelungen, um die ErschlieBung und Be-
herrschung sicherzustellen'®. Der europdische Territorialstaat ist das Ergebnis
der Uberwindung rein personaler Herrschaftsbeziehungen und durch die un-
trennbare Verbindung von Recht und Raum gekennzeichnet!!. In der weiteren
Entwicklung ist ein allmahliches, aber stetiges Ausgreifen des Raumbeherr-
schungsanspruchs zu beobachten, der vom Boden und Erdinneren?? bis in den
Weltraum?3 reicht. Jedenfalls ist das dem Herrschaftsanspruch unterworfene
Gebiet Wesens- und sogar Begriffsmerkmal des Staates!*.

Gesteigert und zum Teil pervertiert wurde dieses Raumdenken in der national-
sozialistischen Zeit, in der Geopolitik und Recht miteinander verbunden wurden
und sich die Auffassung durchsetzte, dass der Raum (auch) das Wesen des Vol-
kes beeinflusse®®. So verwundert es nicht, dass man sich in dieser Zeit auch wis-
senschaftlich wie verwaltungs- und politisch-praktisch sehr intensiv der Raum-
ordnung angenommen hat. In dieser Zeit ist auch das Konzept zentraler Orte als
Grundlage planerisch-absichtsvoller Raumordnung und zur Bewaltigung der
Stadt-Umwelt-Problematik entstanden'®. Staatsrechtlich hat sich nach der NS-
Zeit wieder stérker die schon zu Beginn des 20. Jahrhunderts vertretene Auffas-
sung in den Vordergrund gesetzt, die den Aspekt der Herrschaftsausiibung Gber

9 Grundlegend Brunner, Land und Herrschaft, 1939, S. 195 ff.

10 Besonders eindrucksvoll sind hier die Tatigkeiten von Karl dem Grofen und seinen Bera-
tern, dazu: Ernst Tremp/Karl Schmuki/Theres Flury, Karl der Grosse und seine Gelehrten,
2004; s. auch Steiger (Fn. 7), S. 248 ff.

11 S, etwa Brunner (Fn. 9), S. 218: ,Land ist, so sahen wir im spateren Mittelalter, durch ein-
heitliches Recht, das Landrecht, charakterisiert.”

12 5o ist derzeit beabsichtigt, den neuen Landesentwicklungsplan Schleswig-Holstein ,nach
unten” zu erstrecken, um das sog. Fracking zu verhindern.

13 Hobe, Schriften zum Luft- und Weltraumrecht, 2007.

14 Grundlegend Jellinek, Allgemeine Staatslehre, 3. Aufl. 1914, S. 394; Rehm, Allgemeine
Staatslehre, 1899, S. 37: ,Gebietshoheit gehort zum Wesen des Staates.”, dazu auch
Schliesky, Souveranitat und Legitimitat von Herrschaftsgewalt, 2004, S. 26 ff.

15 Grundlegend Schmitt, V6lkerrechtliche GroRraumordnung mit Interventionsverbot fir
raumfremde Méchte, 1939; Huber, Verfassungsrecht des GroRdeutschen Reiches, 2. Aufl.
1939, S. 155 ff.

16 Christaller, Die landliche Siedelungsweise im Deutschen Reich und ihre Beziehungen zur
Gemeindeorganisation, 1938; dazu jlingst eingehend Jiirgens, in: Flade (Hrsg.), Stadt und
Gesellschaft im Fokus aktueller Stadtforschung, 2015, S.64; s. auch Hendler, in:
Koch/Hendler (Hrsg.), Baurecht, Raumordnungs- und Landesplanungsrecht, 6. Aufl. 2015,
§2Rn.1f., 5.



A. Ubertragung des analogen Raumordnungsbegriffs auf die digitale Welt

die in einem bestimmten Raum lebenden Menschen betont, wahrend verwal-
tungsrechtlich mit der ,Planungseuphorie” der 60er und 70er Jahre!” gerade
der Raum in den Mittelpunkt des Interesses gertickt wurde, wie eben Raumord-
nungs- und Planungsgesetze mit entsprechenden Instrumenten noch heute be-
legen. Ein Quantensprung war insoweit der Erlass des Raumordnungsgesetzes
des Bundes im Jahre 19658, und es verwundert daher auch nicht, dass auch die
Europdische Union sich trotz des Fehlens einer origindren Raumordnungskom-
petenz um eine européische Raumordnung bemiiht®°.

Ohnehin ist das Raumdenken eine zentrale Ordnungskategorie des EU-Rechts.
Ein zentrales Ziel der Europdischen Union ist nach Art. 3 Abs. 3 EUV die Errich-
tung eines Binnenmarktes. Ein Ziel der Europdischen Union ist nach Art. 3 Abs.
2 EUV ein ,Raum der Freiheit, der Sicherheit und des Rechts ohne Binnengren-
zen”, fiir den die Européische Union nach Art. 4 Abs. 2 lit. j) EUV eine geteilte
Zustandigkeit besitzt. Art. 67 Abs. 1 AEUV konkretisiert dies dahingehend, dass
die Union ,,einen Raum der Freiheit, der Sicherheit und des Rechts, in dem die
Grundrechte und die verschiedenen Rechtsordnungen und -traditionen der Mit-
gliedstaaten geachtet werden®, bildet. Diesen definiert Art. 26 Abs. 2 AEUV als
einen ,,Raum ohne Binnengrenzen, in dem der freie Verkehr von Waren, Perso-
nen, Dienstleistungen und Kapital gemaR den Bestimmungen dieses Vertrags
gewdhrleistet ist”. Die Erschliefung dieses (europaischen) Raumes erfolgt u. a.
durch Transeuropdische Netze, fiir die der Europdischen Union ebenfalls eine
geteilte Zustandigkeit gem. Art. 4 Abs. 2 lit. h) EUV zusteht. Art. 170 Abs. 1 AEUV
nimmt ausdriicklich Bezug auf die primarrechtliche Zielsetzung, den Binnen-
markt als Raum ohne Binnengrenzen zu realisieren und dartber hinaus gem.
Art. 174 AEUV die Entwicklung benachteiligter Gebiete zu verbessern. Automa-
tisch entsteht dadurch ein europdischer Verwaltungsraum?. Dariiber hinaus
sollen Transeuropdische Netze gerade den regionalen und lokalen Gebietskor-
perschaften die Vorteile zugute kommen lassen, die sich aus der Schaffung ei-
nes Raumes ohne Binnengrenzen ergeben. Die EU hat daher nach Art. 170 Abs.
1 AEUV zum Auf- und Ausbau Transeuropaischer Netze in den Bereichen der
Verkehrs-, Telekommunikations- und Energieinfrastruktur beizutragen. In Art.
170 Abs. 2 AEUV finden sich dariiber hinaus mit den Leitbildern eines Systems
offener und wettbewerbsorientierter Markte sowie der Interoperabilitdt der

17 Dazu statt vieler Kaiser, Planung, 1965.

18 Raumordnungsgesetz (ROG) vom 08.04.1965, BGBI. | S. 306. Derzeit gilt das Raumord-
nungsgesetz (ROG) vom 22.12.2008, BGB I. | S. 2986, zul. gednd. durch Art. 124 Verord-
nung vom 31.08.2015, BGBI. | S. 1474.

19 Dazu Erbguth/Schubert, A6R 137 (2012), 72 ff.; Hendler, in: Koch/Hendler (Fn. 16), § 10,
S. 182 ff.

20 S, etwa Siedentopf (Hrsg.), Der Europdische Verwaltungsraum, 2004.
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einzelstaatlichen Netze sowie des Zugangs zu diesen Netzen interessante Hin-
weise, die auch fir die ErschlieBung digitaler Rdume von Bedeutung sein kon-
nen.

Klassischer Weise erfolgt die RaumerschlieBung aber nach wie vor durch die
modernen Nationalstaaten als Erben der friihneuzeitlichen Territorialstaaten.
Deutlich sichtbar wird dies in der Bundesrepublik Deutschland an dem Raum-
ordnungsgesetz und der Vielzahl darauf aufsetzender, jeweils gesetzlich kon-
kretisierter Fachplanungen, von denen die Bauleitplanung eine der wesentli-
chen raumordnerischen Konkretisierungen ist. Und auch das Bodenrecht (i. S.
d. Art. 74 Abs. 1 Nr. 18 GG), die Bodenverteilung (gem. Art. 74 Abs. 1 Nr. 30 GG)
oder die Uberfiihrung von Grund und Boden in Gemeineigentum oder in andere
Formen der Gemeinwirtschaft (Art. 15 sowie Art. 74 Abs. 1 Nr. 15 GG??) zeigen
die Relevanz des Raumdenkens im deutschen Recht. Die Raumbezogenheit des
staatlichen Herrschaftsanspruchs der Staatsgewalt wird z. B. auch im Strafrecht
deutlich: Hausfriedensbruch (§ 123 StGB) und Landfriedensbruch (§ 125 StGB)
knipfen an Rdume an; Schutzgut ist der 6ffentliche Frieden im Raum??,

2. Die Bedeutung des Raumes fiir Staat und Verwaltung

Bevor man sich auf den Weg zur Vermessung des virtuellen Raumes macht, ist
zundchst einmal eine Vergewisserung lber die Bedeutung des Raumes fir Staat
und Verwaltung angezeigt.

Verwaltung und Verwaltungsrecht haben neben einer zeitlichen?® vor allem
auch eine rdumliche Dimension. Raum ist dabei nicht nur traditioneller Ord-
nungsgegenstand des Rechts, sondern vor allem auch maRgebliche Bezugs-
grole des Verwaltungsrechts. Staatstheoretisch und auch verfassungsrechtlich
ist der Raum bzw. das Gebiet der Bezugsgegenstand der Staatsgewalt. Nach
dem klassischen Begriffsverstandnis von Jellinek ist das Staatsgebiet ein zwin-
gendes Kriterium bzw. eine zwingende Voraussetzung fiir einen Staat, da es
»seiner rechtlichen Seite nach den Raum, auf den die Staatsgewalt ihre spezifi-
sche Tatigkeit, die des Herrschens, entfalten kann“, bezeichnet?*. Dementspre-
chend orientiert sich die Verwaltung bei ihrer Ausiibung von Staatsgewalt an

21 Dazu eingehend Schliesky, Kommentierungen zu Art. 15 und Art. 74 Abs. 1 Nr. 15 GG, in:
Kahl/Waldhoff/Walter (Hrsg.), Bonner Kommentar zum Grundgesetz.

22 Dazu Sternberg-Lieben, in: Schénke/Schroder, Strafgesetzbuch, 29. Aufl. 2014, § 125 Rn.
2; s.auch §§ 126, 130 StGB.

23 Instruktiv zu Zeit und Recht Luhmann, Das Recht der Gesellschaft, 1993, S. 125 ff.;
Boehme-Nefller, Unscharfes Recht, 2008, S. 453 ff., insbesondere auch zu den Auswirkun-
gen der Digitalisierung auf das Verhéltnis von Zeit und Recht.

24 Jellinek (Fn. 14), S. 394; dazu — und auch zu Auflésungserscheinungen — Schliesky (Fn. 14),
S. 26 ff., 311 ff.



A. Ubertragung des analogen Raumordnungsbegriffs auf die digitale Welt

diesem Staatsgebiet und die Gliederung der Verwaltung muss sich schon sou-
veranitdtstheoretisch — verlangt ist die Einzigkeit der Ausiibung von Staatsge-
walt fiir einen bestimmten Raum — an einer strikten rdumlichen Abgrenzung
orientieren. Dementsprechend ist die rechtliche Grundlage fiir die rdumliche
Gliederung der Verwaltung das sog. Territorialprinzip?®. Es besagt, dass der Wir-
kungskreis eines Organs nach ortlichen Grenzen abgesteckt wird; fiir das Han-
deln der Behorde bzw. des Organs wird mithin auf ein bestimmtes Territorium,
insbesondere auf einen bestimmten Teil des Staatsgebietes abgestellt?®. Das
Territorialprinzip bildet zugleich die Grundlage jeglicher Dezentralisation in der
Verwaltung, solange der Raumbezug das entscheidende Kriterium fir die Ver-
waltungsorganisation ist?’. Der schon als zeitlos anzusehende Grund der terri-
torialen Dezentralisation liegt darin, sowohl den Staatsbiirger fir die Behorde
als auch die Behorde fiir den Staatsbiirger moglichst bequem erreichbar zu ma-
chen. Hinzu kommt, dass ein kleiner Bezirk die beste Gelegenheit dafiir bietet,
die Besonderheiten des Verwaltungsbezirks und die Bediirfnisse der Bevolke-
rung in diesem Bezirk aus eigener Wahrnehmung kennenlernen und berticksich-
tigen zu kdnnen; je weniger es bei der Verwaltungstatigkeit auf den unmittel-
baren Kontakt zwischen Organ und Bevdlkerung ankommt, desto gréRer kann
der Verwaltungsbezirk gezogen werden?s,

Auch bei einer funktionsorientierten Betrachtung spielt der Raum eine zentrale
Rolle fiir die Verwaltung, da die Verwaltung zu einem grofRen Teil nach wie vor
fiir die Losung raumbezogener Probleme konzipiert ist. Hier erweist der Raum
sich eben — wie eingangs angedeutet — als Gegenstand der von der Staatsgewalt
zu leistenden Ordnungsaufgabe. Bau-, StraRen- und Umweltverwaltung oder
auch zahlreiche Aufgaben der sog. Daseinsvorsorge sind strikt raumgebunden.

25 BVerfGE 84, 90 (123 ff.); Stober/Kluth, Verwaltungsrecht |, 12. Aufl. 2007, § 38 Rn. 1.
26 Grundlegend bereits Merkl, Allgemeines Verwaltungsrecht, 1927, S. 321.
27 Dazu ebenfalls Merkl (Fn. 26), S. 322.

28 Zu alledem Merkl (Fn. 26), S. 322; diesen Aspekt hob auch das Landesverfassungsgericht
Mecklenburg-Vorpommern im Zusammenhang mit Verwaltungsstrukturreformen hervor.
Der burgerschaftlich-demokratische Aspekt der kommunalen Selbstverwaltung kénne
nur dann verwirklicht werden, wenn den Blrgern die ehrenamtliche Einbindung in die
Kommunalverwaltung in zumutbarer und sinnvoller Weise moglich ist. So muss es jedem
Blrger moglich sein, ein kommunales Ehrenamt in der Gemeinde zu tibernehmen. Es darf
nicht dazu kommen, dass der steigende Aufgabenbestand von GroRgemeinden, die an die
Stelle eines Amtes treten, bewirkt, dass freiberuflich und selbstandig gewerblich tatige
Personen durch den mit der VergroRerung einhergehenden steigenden Zeitaufwand von
einem ehrenamtlichen Engagement abgehalten werden; vgl. LVerfG MV, LKV 2007, 457
(464).



Schon Lorenz von Stein hat darauf hingewiesen und dies als ,,Elementar-Verwal-
tung” gekennzeichnet®.

An dieser Raumbindung der Verwaltung haben auch neuzeitliche Formen der
Arbeitsteilung nichts gedndert. Starker hervorgetreten ist allerdings der Sach-
bezug, an dem sich die Zuweisung spezifischen Wissens und erforderlicher Ver-
waltungsmittel orientiert. Die arbeitsteilige Aufgabenwahrnehmung durch die
Verwaltung wird nach geltendem Recht in der Regel durch eine Kombination
von Real- und Territorialprinzip und damit durch die Konzeptionen sachlicher
und drtlicher Zusténdigkeit sichergestellt®°. Diese sachliche und értliche Zustan-
digkeit ist wiederum eine Auspragung bedeutsamer verfassungsrechtlicher Vor-
gaben, auf die hingewiesen werden muss.

Zundachst einmal dient die Zustdndigkeitsordnung der Verantwortungszurech-
nung, der Herstellung von Verantwortungsklarheit3! und nimmt damit eine
zentrale rechtsstaatliche Funktion wahr. Gerade auch in ortlicher Hinsicht hat
die Zustandigkeitsordnung eine rationale Organisation zu realisieren, durch die
auch dem Biirger gegeniiber die Zuordnung von Aufgaben und Zustdndigkeiten
in der Verwaltungsorganisation transparent wird. Vor allem aber erfillt die Zu-
standigkeitsordnung auch eine wesentliche demokratische Funktion im Lichte
des grundgesetzlichen Demokratieprinzips2. MaRgeblicher Ausgangspunkt ist
insoweit das verfassungsrechtliche Gebot demokratischer Legitimation aller
Ausiibung von Staatsgewalt®3. Ausiibung von Staatsgewalt ist jedenfalls alles

29 [orenz von Stein, Handbuch der Verwaltungslehre und des Verwaltungsrechts, 1870,
S. 150 f.: ,,Das ganze physische und wirtschaftliche Leben des Menschen ist ein standiger
Kampf mit den elementaren Kraften. (...) Es liegt nun in der Natur der Sache, dass der
Organismus dieser Verwaltung stets zuerst ein rein ortlicher ist {(...).”

30 Jestaedt, in: Hoffmann-Riem/Schmidt-ARmann/VoRkuhle (Hrsg.), Grundlagen des Ver-
waltungsrechts, Bd. I, 2006, § 14 Rn. 46.

31 [erche, in: Maunz/Durig (Hrsg.), Grundgesetz — Kommentar, Loseblatt, 1958 ff., Art. 83
Rn. 110 (1983); Trute, in: von Mangoldt/Klein/Starck (Hrsg.), Kommentar zum Grundge-
setz, Bd. 3, 6. Aufl. 2010, Art. 83 Rn. 32. Seinen Ursprung findet der der Kontrollierbarkeit
staatlichen Handelns immanente Grundsatz der Verantwortungszurechenbarkeit zwar im
Gewaltenteilungsgrundsatz des Art. 20 Abs. 2 S. 2 GG, dieser pragt jedoch nicht nur die
Funktionentrennung zwischen den drei Gewalten, sondern auch die Verfahrensgestaltung
innerhalb der einzelnen Gewalten; s. Sommermann, in: von Mangoldt/Klein/Starck
(Hrsg.), Kommentar zum Grundgesetz, Bd. 2, 6. Aufl. 2010, Art. 20 Rn. 207. Siehe zu die-
sem Aspekt auch Bull, in: Geis (Hrsg.), Staat — Kirche — Verwaltung, Festschrift fir Hartmut
Maurer zum 70. Geburtstag, 2001, S. 545 ff.

32 Zum Zusammenhang zwischen Kompetenz, Legalitat und Legitimitat Stettner, Grundfra-
gen einer Kompetenzlehre, 1983, S. 188 ff.

33 Ausfihrlich hierzu Béckenférde, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts
der Bundesrepublik Deutschland, Bd. Il, 3. Aufl. 2004, § 24 Rn. 11 ff.; Mehde, Neues Steu-
erungsmodell und Demokratieprinzip, 2000, S. 163 ff.; Schliesky (Fn. 14), S. 230 ff.
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amtliche Handeln mit Entscheidungscharakter®® und die herrschende Meinung
verlangt hierfiir einen Zurechnungs- und Verantwortungszusammenhang im
Sinne einer ununterbrochenen Legitimationskette zwischen dem jeweils maf-
geblichen Staatsvolk und dem handelnden Staatsorgan®. Dieser Legitimations-
zusammenhang ist nicht darstellbar ohne die sachliche und ortliche Zustéandig-
keit eines Verwaltungstragers, einer Behorde oder eines Organs, da die Zustan-
digkeit den tatsadchlichen Gegenstandsbereich bezeichnet, der dem Kompeten-
zinhaber zur Wahrnehmung zugewiesen ist und sowohl die Ermachtigung zur
als auch die Grenze der inhaltlichen Entscheidung darstellt. Mit anderen Wor-
ten: Nur fir den mit der Zustandigkeit gekennzeichneten Gegenstandsbereich
und ortlichen Bezirk besitzt der jeweilige Funktionswalter die erforderliche de-
mokratische Legitimation, um Staatsgewalt auszuiiben®. Das Demokratieprin-
zip wird dabei vom Bundesverfassungsgericht strikt raumbezogen interpretiert,
indem es ein Konzept ortsbezogener Teilvolker flr entsprechend o6rtlich radi-
zierte Teile des Staatsgebiets entwickelt hat®’. Ist ein demokratisches Teilvolk
(Landesvolk, Kreis- oder Gemeindevolk) nur auf einen abgegrenzten Teil des
Staatsgebiets bezogen, so kann dieses Teilvolk als Legitimationssubjekt auch
nur fiir die in diesem Teil des Staatsgebiets ausgelibte Staatsgewalt legitimie-
rend tatig sein. Die Raumbindung der Verwaltung hat insoweit also eine beson-
ders starke Wurzel im Demokratieprinzip.

Diesem Vorstellungsbild konnen digitale Strukturen kaum gerecht werden: Die
yvernetzte Gesamtzustandigkeit” erlaubt keinen klaren Verantwortungs- und
Zurechnungszusammenhang zu einem handelnden Amtswalter oder zu einem
ortlich begrenzten Teilvolk. Vielmehr ist gerade eine auf Problem- und Lebens-

34 BVerfG in std. Rspr., insbes. BVerfGE 83, 60 (73); 93, 37 (68).

35 Aus verfassungsrechtlicher Sicht ist fir die Ausiibung von Staatsgewalt nicht die Form der
demokratischen Legitimation, sondern deren Effektivitat maBgebend, so dass nach tber-
wiegender Auffassung ein bestimmtes Legitimationsniveau zu wahren ist; BVerfGE 77, 1
(40); 83, 60 (72); 93, 37 (66 f.); jiingst BVerfG, NVwZ 2008, 183 (186 f.); BVerwGE 106, 64
(74); BVerwG, NVwZ 1999, 870 (873); kritisch hierzu Lepsius, Steuerungsdiskussion, Sys-
temtheorie und Parlamentarismuskritik, S. 23 ff. m.w.N.; vgl. auch Hain, Die Grundsatze
des Grundgesetzes, 1999, S. 333 ff.; Kirchhof, in: Isensee/Kirchhof (Fn. 33), § 21 Rn. 89;
Sommermann (Fn. 31), Art. 20 Rn. 82; Schliesky (Fn. 14), S. 302 ff.

36 BVerfGE 93, 37 (68).

37 BVerfGE 83, 37 (55); 83, 60 (71); zur Teilvolk-Konstruktion des Bundesverfassungsgericht
Béckenférde (Fn. 33), § 24 Rn. 31.



lagen bezogene Verwaltungstatigkeit, ggf. in Kooperation verschiedener Ver-
waltungen, gewollt3®, aus der Einzelbeitrige nur schwer zu isolieren sind®®. Da-
mit ist keine klare Legitimationskette zu dem jeweils legitimierenden Bundes-,
Landes-, Kreis- oder Gemeindevolk feststellbar. Die von den Volksvertretungen
sichergestellte parlamentarische Kontrolle, die im Ubrigen gerade auch durch
klare Zustindigkeiten gesichert werden soll*®, wird zudem erheblich er-
schwert®!,

III. Ubertragbarkeit des analogen Raumdenkens auf
digitale Raume?

Die Bedeutung des Raumes fiir das Recht, insbesondere auch fir Staat und Ver-
waltung, diirfte nun deutlich geworden sein. Allerdings ist dies zunachst die Be-
standsaufnahme der ,analogen” Welt. In einem nachsten Schritt ist zu fragen,
ob dieses analoge Raumdenken —zumindest in seinen Grundzligen — auch seine
Bedeutung und Berechtigung fiir virtuelle Raume behalt.

1. Der virtuelle Raum

Menschen sind raumorientiert — die lokale Heimat ist der unverzichtbare Anker
des Einzelnen. Der Mensch hat einen Ort im Raum, an dem er wohnt, arbeitet
und lebt. Und selbst nach dem Tod ist es ein bestimmter Platz im Raum, der —
jedenfalls nach der Vorstellung vieler Religionen — den Menschen zu seinen
Wourzeln zurlickkehren lasst und den Angehdrigen einen Erinnerungsort bietet.
Und auch Staat und Verwaltung sind seit Jahrhunderten strikt raumorientiert*2.
Langst ist aber ein neuer Raum hinzugetreten, der virtuelle Raum, auch Cyber-
space genannt, der mit dem am Erdboden orientierten Raumversténdnis wenig
gemein hat und einer anderen Funktionslogik folgt.

38 Insbesondere im Kontext sog. One-Stop-Government-Konzepte (dazu aus rechtswissen-
schaftlicher Perspektive Schulz, One-Stop-Government, 2006), bspw. bei der Einrichtung
sog. Einheitlicher Ansprechpartner nach der EU-Dienstleistungsrichtlinie (s. dazu die
Nachweise in Fn. 28, 31f.), kommunaler Bilirgerbiros oder des ,Biirgertelefons 115"
(dazu bspw. Luch/Schulz, in: Lemke/Westerfeld [Hrsg.], Strategie 115 - Studie zur Einfih-
rung einer behordenibergreifenden Servicenummer 115 in Deutschland, 2008, S. 92 ff.).

39 S, auch Schliesky, in: Leible (Hrsg.), Die Umsetzung der EU-Dienstleistungsrichtlinie, 2008,
S. 43 ff.

40 Hermes, in: Dreier (Hrsg.), Grundgesetz, Bd. II, 3. Aufl. 2015, Art. 65 Rn. 38 ff.

41 (berdies erfolgt auch gegen das legitimationssichernde Hierarchieprinzip ein Frontalan-
griff, da das E-Government technisch und strukturell bedingt in hierarchiefeindlichen ko-
operativen Netzwerkstrukturen ablaufen soll, s. Schliesky, NVwZ 2003, 1322 (1327 f.).

42 Dazu oben Il
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Anschaulich hat diesen virtuellen Raum der Historiker Karl Schiégel beschrie-
ben®3: ,‘Cyberia’ ist der neue Raum, der sich {ber die uns vertrauten histori-
schen Raume zu legen begonnen hat. Neue Geopolitik ist nur moglich — oder
wird auch herausgefordert —, indem sie sich diesem neuen Raum stellt. (...) Cy-
beria, diese neue Landschaft der Information, Medien, Netze, kennt neue Typen
von Akteuren: digerati — die Literati des neuen Zeitalters, jene die sich darin zu
bewegen wissen; digital nations, die sich Gber das Netz konstituieren und nicht
Uber die Staatszugehorigkeit; info-insurrectionists, also die Info-Rebellen, die
die neuen Medien als ihren Kampfplatz betrachten und nutzen; eine Landschaft
mit Infobahnen und telematischen Highways. Neue Disproportionen und Un-
gleichheiten, neue Spaltungen und Antagonismen treten in Erscheinung: Nicht
ein Eiserner Vorhang, sondern ein digital divide; nicht eine Teilung der Welt in
Erste, Zweite und Dritte Welt, sondern eine Teilung in hochgradig vernetzte
Weltregionen einerseits und aus dem Netz herausgefallene Regionen anderer-
seits. Digitalisierung produziert eine neue Riumlichkeit. Der Ubergang von geo-
graphie zu info-graphie scheint vollzogen.” Dabei ist zu Bedenken, worauf Ni-
klas Luhmann mit Recht hingewiesen hat, dass Kommunikation an sich keine
raumgebundene Operation ist; sobald Kommunikation aber auf Interaktion an-
gewiesen ist, entsteht eine Raumabhangigkeit und Raumgebundenheit?*. Digi-
tale Okonomie ist ebenso wie staatliches E-Government auf Interaktion ange-
legt und angewiesen; dementsprechend entstehen mit der Raumgebundenheit
digitale Rdume.

Dieser neue Raum ist bisher noch nicht in dem Male vermessen worden wie
sein analoges Pendant. Allerdings trigt die Vorstellung einer ,terra incognita®,
wie sie in der Neuzeit zu entdecken und zu vermessen waren. In diesem Raum
sind langst dominierende Akteure vorhanden, die den Raum fiir sich vermessen
haben, Macht austiben und durchaus auch Freiheit bedrohen. Zunehmend setzt
sich der vom amerikanischen Internet-Theoretiker Jaron Lanier formulierte Ein-
druck durch, dass groRe Konzerne die Macht im Internet an sich gerissen hatten
und der Einzelne im Internet in eine vermarktbare Einheit verwandelt worden
sei®®. Es fehlt somit an der klassischen Ordnungsgewalt: Die Nationalstaaten
kommen den stetig neuen Herausforderungen kaum noch nach. Das Territori-
alprinzip ist zwar rechtlich noch malRgebend, wird aber zunehmend von perso-
nenverbandsdhnlichen Macht- und Zweckbiindnissen tGberlagert, gar verdrangt.
Es ist also hochste Zeit, den virtuellen Raum zu erschlieRen, zu vermessen, der
aus dem Internet in Gestalt eines elektronischen Netzwerkes besteht. Dieser

43 Schlégel, Im Raume lesen wir die Zeit — Uber Zivilisationsgeschichte und Geopolitik, 2.
Aufl. 2007, S. 74 f.

44 Luhmann, Die Politik der Gesellschaft, 2002, S. 263.

45 Zitiert nach Kreye, Im Netz der Ideologen, Siiddeutsche Zeitung Nr. 203 vom 3./4. Sep-
tember 2011, S. 4.

10



Raum ist eben langst nicht mehr leer oder ohne Macht-, Einfluss- und Wirt-
schaftsstrukturen. Fast marktbeherrschende Anbieter wie Google, Facebook,
Apple etc. haben sich einen groRen Teil der Ressourcen in Gestalt der Informa-
tionen gesichert. Das in unserem Rechtsverstdandnis mit unverauBerlicher Men-
schenwiirde und Grundrechten ausgestattete Individuum verwandelt sich in ei-
nen Profil-Datensatz, der zur handelbaren Ware und damit zum Spielball des
Marktgeschehens wird. Bei der Vermessung des virtuellen Raumes ist also si-
cherzustellen, dass die ,Ureinwohner” des virtuellen Raumes nicht dhnlich den
Ureinwohnern der in der Neuzeit vermessenen Rdume enteignet und rechtlos
gestellt, gar versklavt werden.

2. Strukturelle Vergleichbarkeit analoger und virtueller
Riaume

Die Verwaltung war schon immer an der Produktion verschiedenster Rdume be-
teiligt, die rein territorial, aber auch durch Sozial- und Kommunikationsbeziige
definiert bzw. konstituiert werden kénnen?. Verwaltung lsst sich insoweit von
Anfang an auch als Verarbeitung raumbezogener Daten verstehen*” und Hilfs-
mittel fir die Erfassung bzw. Konstruktion von Rdumen waren vor allem Erfor-
schung, Vermessung, Kartierung, Kennzeichnung und Planung, die mit Kommu-
nikation sowie einem Informations- und Wissensmanagement einhergehen?.
Zu den zentralen Instrumenten dieser Raumkonstruktion zahlt auch die Raum-
ordnung. Raumordnung ist, allgemein gesprochen, der libergeordnete (politi-
sche) Versuch, eine an Leitbildern orientierte Ordnung und Entwicklung des
Raumes zu bewirken®. Dabei ist der Begriff der Raumordnung in rechtlicher
Perspektive zwangsldufig besonders durch das Raumordnungsgesetz gepragt
und gedanklich bislang vor allem an territorialen Raumen sowie Infrastrukturen
orientiert. Raumordnung ist in der ,analogen” Welt des Raumordnungsgesetzes
»die hoheitliche Gestaltung des Raumes jenseits der Ortsebene unter tiberortli-
chen und tberfachlichen (fachlbergreifend) Gesichtspunkten (...), die nicht un-
mittelbar die rechtlichen Beziehungen des Menschen zum Grund und Boden
betrifft.“>.

46 Dazu naher Cancik, in: Hill/Schliesky (Hrsg.), Die Vermessung des virtuellen Raums, E-Vo-
lution des Rechts- und Verwaltungssystems Ill, 2012, S. 29 (42 ff., 52 f.); s. auch Castells,
Das Informationszeitalter |, 2001, S. 466 ff.

47 Zutreffend Cancik, (Fn. 46), S. 29 (54).

48 Cancik, (Fn. 46), S. 29 (54); s. auch Geppert/Jensen/Weinhold, in: dies. (Hrsg.) Ortsgespra-
che: Raum und Kommunikation im 19. und 20. Jahrhundert, 2005, S. 15 (20 ff.).

49 Klemmer, in: Gorres Gesellschaft (Hrsg.), Staatslexikon, 7. Aufl. 1995, Band 4, Art. Raum-
ordnung und Landesplanung, Sp. 649.

50 Hendler, in: Koch/Hendler (Fn. 16), § 1 Rn. 9.
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Diese Beschrankung auf analoge Raume ist aber keineswegs zwingend oder ab-
schlieBend, denn die eben angefiihrte rechtliche Schaffung von Raumen durch
Staat und Verwaltung hat schon immer virtuellen Charakter besessen. Verfas-
sungs- und Verwaltungsrdume bspw. sind nicht ohne Weiteres mit einem be-
stimmten Territorium verbunden, sondern erhalten ihre territoriale Zuordnung
allenfalls durch bewusste rechtliche Zuordnungsentscheidungen. Und auch
Grenzsteine, die Gemeinde-, Stadt- und Kreisgrenzen verdeutlichen, sind ledig-
lich die Deklaration zuvor rechtlich vorgenommener Grenzziehungen.

Uberhaupt entsteht die Erfassbarkeit von Riaumen durch Grenzziehungen®'.
Auch virtuelle Rdume sind durch die Grenzziehungen und Zuordnungsentschei-
dungen wahrnehmbar und erfassbar. Angesichts des fehlenden Territorialbe-
zugs darf von virtuellen Rdumen naturgemal kein strikter Bodenbezug erwartet
werden; insoweit bestehen durchaus Unterschiede zu analogen, stérker territo-
rial verstandenen Rdumen. In den Mittelpunkt des Interesses bei virtuellen Rdu-
men riickt dann weniger die territorial-rdumliche Dimension der Privatheit im
Sinne der als Riickzugsort raumlich abgegrenzten Privatsphédre, sondern — fast
noch intensiver — das Personlichkeitsprofil des Einzelnen mit all seinen Verhal-
tensweisen, Meinungen, Neigungen, Bediirfnissen und Gedanken®2. Auch dem
digitalen Raum liegt mit dem Interesse an personenbezogenen Daten wieder
eher ein personales denn ein gebietsbezogenes Herrschaftsverstandnis fir den
Raum zugrunde, wie es im Mittelalter der Fall war. Dies ebnet den Blick fiir ein
neues (altes) Verstiandnis der Raumordnung: Herrschaft konstituiert den
Raum®3.

IV. Kiriterien fiir die Erschlief3ung digitaler Rdume

1. Organisches Denken und Netzwerke als Hilfsmittel
zur Raumerschliefdung

Es wiirde zweifelsohne eine historische Verkiirzung bedeuten sowie den heuti-

gen Gegebenheiten und aktuellen Problemlagen nicht gerecht werden, wollte

man nun einer unreflektierten Riickkehr zum Personenverbandsstaat das Wort

reden. Dennoch geben die Ordnungsmodelle fiir Herrschaft und Gemeinwesen

51 Steiger (Fn. 7), S. 249; s. auch Liessmann (Fn. 7), 2012, S. 74 ff.

52 Schliesky, in: Hill/Schliesky (Hrsg.), Die Neubestimmung der Privatheit, 2014, S. 9 (20).

53 S, Steiger (Fn. 7), S. 262: ,,Dieses, gegeniiber der Gegenwart umgedrehte Verhaltnis von
Herrschaft und Herrschaftsgebiet beruht auf dem Personalprinzip koniglicher Herrschaft.
Dieses stand einerseits dem Konig als Person zu. Zum anderen wurde seine Herrschaft
stets auf die Menschen als Angehérige ihrer Rechtsgemeinschaft bezogen, nicht als Be-
wohner des Gesamtterritoriums oder auch eines Teilgebietes.”.
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vor der Zeit des Nationalstaates wichtige Hinweise, wie die heutigen Schwierig-
keiten gelost werden kdnnen. Denn unbestritten kann der Raum seiner zentra-
len Funktion in Ordnungs-, Herrschafts- und Zustandigkeitsmodell unseres Staa-
tes nicht mehr gerecht werden. Da territorialer und virtueller Raum anderer-
seits auch nicht beziehungslos nebeneinander stehen, sondern sich wechselsei-
tig Uberlappen und vielfiltig miteinander verzahnt sind, wird man zahlreiche
Ordnungsmuster durchaus im virtuellen Raum anwenden kénnen. Allerdings ist
herauszuarbeiten, in welchen Fallen die Raumorientierung fir normative Ord-
nungsmechanismen nicht mehr addquat ist. Die Funktion der strikten Raumbin-
dung ist dann gegebenenfalls zu ersetzen. Dies gilt insbesondere fiir die Kate-
gorie der ,Verantwortung”, die — wie eingangs gezeigt — bislang vor allem in
rdumlichen Verantwortungsbereichen gedacht wird. Gerade diese Raumbin-
dung ist im elektronischen Netzwerk unterschiedlichster Verantwortungsbei-
trage nicht mehr relevant, weil nicht mehr herstellbar,

Wie kann nun eine Losung dieser Verantwortungsproblematik aussehen? Eine
einfache Losung im Sinne einer Zuweisung der vollstdndigen Handlungs- und
Ergebnisverantwortung an eine einzige, raumlich begrenzte Stelle wie bei dem
monistischen Staats-, Verwaltungs- und Legitimationsbild, das Teile der deut-
schen Staatsrechtslehre und die politische Praxis bis heute vertreten, wird aller-
dings nicht mehr moglich sein. Vielmehr sind die Verantwortungsfragen zu the-
matisieren und im Einzelfall zu 16sen; dass dies gelingen kann, zeigen etwa be-
stehende und geplante E-Government-Gesetze. E-Government basiert nun ein-
mal auf dem Netzwerkgedanken, in dem verschiedene Verantwortungsbeitrage
zusammenkommen. Ein Netzwerk lasst sich begreifen als Verbindung 6ffentli-
cher und gegebenenfalls auch privater Stellen unterschiedlicher territorialer
Ebenen mit verschiedenen Funktionen, Zustandigkeiten und Verantwortlichkei-
ten mit dem Ziel der Realisierung gemeinsamer Aufgaben.

Hier hilft in der Tat das personenverbandsrechtliche Denken, das die vielfaltig
verzahnten Wechselbeziehungen einzelner Akteure mit in den Blick nimmt. Es
entsteht dadurch ein neues Organisationsbild, das durch Zustdndigkeitsabgren-
zungen, Zustandigkeitsverzahnungen sowie neue Aufsichts-, Verantwortungs-
und Haftungsregelungen gekennzeichnet ist. Dabei handelt es sich allerdings
nicht nur um eine bloR kumulative Ansammlung schon friiher existenter Orga-
nisationseinheiten, sondern es entstehen neue Organisationsformen und neue
Identifikationen, die alte Verantwortlichkeiten dndern, lockern oder gegebe-
nenfalls sogar auflosen. Das Arbeiten im elektronischen Netzwerk des virtuellen

54 Wobeianzumerken ist, dass sich fiir einzelne Teilbereiche gefestigte Rechtsansichten ent-
wickelt haben, etwa in Bezug auf die Verantwortlichkeiten fiir Webseiten, vgl. dazu auch
unten.
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A. Ubertragung des analogen Raumordnungsbegriffs auf die digitale Welt

Raumes bedeutet und verlangt Verantwortungsteilung: Geteilt und im Netz-
werk entsprechend verteilt sind die Ableitungs- und Legitimationsstrénge, also
die Verantwortlichkeitsbeziehungen. Mit dem Begriff der Verantwortungstei-
lung wird dem Funktionswandel des Staates sowie den Verdanderungen bei des-
sen Aufgabenerfiillung Rechnung getragen, fiir die das elektronische Netzwerk
geradezu prototypisch ist. Um die verfassungsrechtlichen Anforderungen von
Rechtsstaat, Demokratie und Republik zur Geltung zu bringen, muss die Verant-
wortung auch von einem solchen Netzwerk klar und zurechenbar geteilt sein,
um dem Ergebnis einer gemeinsamen Letztverantwortlichkeit gerecht zu wer-
den, aber auch einzeln nachprifbare Verantwortungsbeitrage sicherzustellen.
Hier sind verschiedene Modelle und Stufungen der Verantwortungsintensitat
denkbar und moglich; die einzelnen Verantwortungsbeitrage missen allerdings
sauber herausgearbeitet werden. Es handelt sich um eine sehr grundlegende
normative Aufgabe, die auf den verschiedenen Ebenen gesetzgeberischer Aus-
gestaltung bedarf. Vorarbeiten sind letztlich mit dem vom Europarecht ange-
stoRenen Denken in Mehrebenensystemen gemacht worden, wenn auch das
multipolare Netzwerk diese verfassungsrechtlichen Fragestellungen nochmals
verscharft. Ein konkreter verwaltungsrechtlicher Losungsansatz kénne insoweit
in der Figur der ,Zusténdigkeitsverzahnung” liegen, die ich bereits an anderer
Stelle vorgeschlagen habe®.

Neben personenverbandsrechtlichen Denkansatzen sollte der Blick zugleich auf
wissenschaftliche Erklarungsmodelle gerichtet werden, die noch parallel zur
Ausbildung des modernen National- und Verwaltungsstaates entfaltet wurden:
Zu denken ist hier an die Organismustheorie, die eine lange Tradition vom ho-
hen Mittelalter bis zu Lorenz von Stein aufweist.

Mindestens seit Johannes von Salisbury (ca. 1115 — 1180), also seit dem Hohen
Mittelalter, ist die Vorstellung vom Staat als Gesamtorganismus verbreitet, der
erst durch differenzierte, miteinander in Beziehung stehende Organe leben und
handeln kann®®. Stein sucht seinen Ausgangspunkt hingegen in der Personlich-
keit des Einzelnen: ,,Der Staat nun ist die personliche Einheit aller einzelnen Per-
sdnlichkeiten.“’. Die Gemeinschaft der Einzelnen wird also selbst zur Persén-
lichkeit und zwar ,,durch den Begriff der Einzelnen selbst gesetztes Leben”, nicht

55 Schliesky, DOV 2009, 641 (647).

56 Von Salisbury, Policraticus, liber 5 cap. I: ,,Est autem res publica (...) corpus quoddam quod
(...).” — zitiert nach Stefan Seit, Johannes von Salisbury, Policraticus, Eine Textauswahl,
2008, S. 164 —Johannes von Salisbury bezieht sich selbst ausdrticklich auf Plutarch in einer
(nicht existenten) , Institutio Traiani“, also sogar auf antike Quellen. Ob diese Inbezug-
nahme zutreffend oder erfunden ist, ist Gegenstand intensiver Diskussionen in der histo-
rischen Forschung, s. nur Seit, ebd., S. 408 ff.

57 Von Stein (Fn. 29), S. 10. Dazu auch Karl-Peter Sommermann, Europaisches Verwaltungs-
recht als , die groRartigste Rechtsbildung der Weltgeschichte“?, DOV 2007, 859 (861).
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durch einen omindsen Willen oder Willkiir®®. Daraus folgert Stein den organi-
schen Staatsbegriff: Der Staat ist ein tatsachliches Dasein, er besteht aus Korper
und Seele®; die Pragung durch Hegel ist hier unverkennbar. Drei Elemente —
das Ich, der bewusste Wille und die Tat kennzeichnen ihn; in ihm werden diese
drei Elemente zu selbstdndigen, voneinander zu unterscheidenden und selb-
stdndige Funktionen auslibenden Organismen bzw. Organen. Wiederum drei
Organe kennzeichnen das personliche Leben des Staates: das Staatsoberhaupt,
der Staatswille®® und die Tat des Staates®’. Die Verwaltung ordnet Stein der letz-
teren zu: Die Verwaltung ist ,der thitige Staat“®2. In der Verwaltung wird der
Wille des persdnlichen Staates durch die Tat der dazu bestimmten Organe in
den natiirlichen und personlichen Lebenselementen des Staates verwirklicht®?
— das Eigenleben der Verwaltung in ihrer pluralen Vielfalt wird so zu einem
mehrfach variierten Thema des Stein‘schen Verwaltungsbegriffs.

Bei allen Grenzen der Analogie fiir derartige vorkonstitutionelle Uberlegungen
wird der Blick wieder geoffnet fir die Diskussionslage vor der positivistischen
Verengung. Der organische Verwaltungsbegriff kann mit seiner bildhaften Ori-
entierung am Organismus helfen, das komplexe Netzwerkmodell zu verstehen,
zu erklaren und normativ zu ordnen. Das Bild des Gesamtorganismus, dessen
Einzelorgane arbeitsteilig fiir ein hoheres Ganzes zusammenwirken, kann auch
flir das eher technisch inspirierte Bild des Netzwerks fruchtbar gemacht wer-
den. Zugleich bietet die Organismusvorstellung ein Vorbild fiir die auch heute
dringend erforderliche Diversifizierung der Willensbildung im tatsdchlichen Ver-
waltungsnetzwerk hin zu einer als Ausiibung von Herrschaftsgewalt maRgebli-
chen Entscheidung. Dabei erméglicht er die Einbeziehung der Individualitdt und
Personlichkeit der Akteure, ohne diese in eine letztlich einer tberkommenen
Souveranitdtsvorstellung geschuldete Einheitlichkeit zu pressen. Insoweit 6ff-
net das Stein’sche Organismusdenken den Blick auf die heutigen Staaten und
sonstigen Herrschaftsgewalten als Organismus mit neuen Kraftzentren, die es
in Einklang zu bringen gilt.

58 Von Stein (Fn. 29), S. 4.

59 Von Stein (Fn. 29), S. 5, auch zum Folgenden; s. auch bereits Georg Wilhelm Friedrich He-
gel, Grundlinien der Philosophie des Rechts, hrsg. von Bernhard Lakebrink, 1970/2002, §
269, Zusatz: ,Der Staat ist Organismus, das heilt Entwickelung der Idee zu ihren Unter-
schieden.”.

60 Der Organismus, der in einem Prozess (!) den freien Staatswillen bildet, heit bei von Stein
(Fn. 29), S. 6, Verfassung.

61 Hierzu und zum Folgenden von Stein (Fn. 29), S. 5 ff.

62 \on Stein (Fn. 29), S. 7.

63 Von Stein (Fn. 29),S. 7.
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2. Virtuelle Raumordnung und Raumplanung

Mit dem Einsatz moderner Informations- und Kommunikationstechnik — in der
offentlichen Verwaltung unter dem Schlagwort ,,E-Government” zusammenge-
fasst — ist ein neuer ,virtueller” Raum entstanden, der sich tUber die vertrauten
historischen Rdume spannt®. Erforderlich wird damit eine Planung des virtuel-
len Raumes bzw. eine Raumordnung. Im klassischen Territorialdenken und da-
mit nach geltendem Recht richtet sich die Raumordnung nach dem Bundes-
raumordnungsgesetz®, unter der eine berdrtliche Planung fiir die Inanspruch-
nahme von Grund und Boden sowie rdumliche Entwicklung eines Gebietes ver-
standen wird, bei der die gesetzlich normierten Ziele und Grundsatze der Raum-
ordnung zu beachten sind®. Auch der virtuelle Raum bedarf der Ordnung und
im besten Sinne sollte dies nach vorher festgelegten Zielen und Grundsatzen
erfolgen. Virtuelle Raumplanung wird so zu einer Aufgabe, die zwingend fiir die
Europdische Union und ihre Mitgliedstaaten, fiir den Bund und Lander sowie fiir
Land und Kommunen nach Méglichkeit jeweils gemeinsam zu entwickeln ist. In
einer derartigen virtuellen Raumplanung muss dann — der Entgrenzung und Ent-
raumlichung herkdmmlicher Verwaltung entsprechend — eine starkere Funkti-
onsorientierung zur Geltung kommen, bei der etwa geregelt wird, wer fir Schaf-
fung, Aufrechterhaltung und Betrieb einer IT-Basisinfrastruktur Verantwortung
tragt®’. Derzeit sieht beinahe jede Gebietskdrperschaft dies als eigene Aufgabe
an, woraus der heute existente Flickenteppich nicht kompatibler IT-Lésungen
entstanden ist®®. Nicht jede Gebietskdrperschaft betreibt aber eine eigene Post

64 Schlégel (Fn. 43), S. 74.

65 Dazu das jlungst novellierte Bundesraumordnungsgesetz v. 22.12.2008 (BGBI. | S. 2986),
zul. gednd. durch Art. 124 der Verordnung vom 31.08.2015 (BGBI. | S. 1474); IT-Fragen
finden sich in diesem territorial ausgerichteten Raumordnungsrecht nur an wenigen Stel-
len.

66 Dazu Stiier, Handbuch des Bau- und Fachplanungsrechts, 4. Aufl. 2009, Rn. 230 ff.; Hoppe,
in: ders./Bonker/Grotefels, Offentliches Baurecht, 4. Aufl. 2010, § 4 Rn. 1ff.; s. auch
Stiihr/

Probstfeld, Die Planfeststellung, 2003, Rn. 142.

67 Die Vorgabe von IT-Standards ist daher nicht ohne Grund Bestandteil der Verhandlungen
zur Féderalismusreform Il geworden; BT-Drs. 16/3885 v. 14.12.2006; Fahrenschon, Der
Landkreis 2008, 122 f.; Ruge, Der Landkreis 2008, 127 (129); ders., NdsVBI. 2008, 89 (94);
Schliesky, Der Landkreis 2008, 135 f.; ausfuhrlich Schliesky, ZSE 6 (2008), 304 ff.

68 Der Betrieb eines Koppelnetzes wurde zunachst - in verfassungsrechtlich bedenklicher
Weise - vom Verein ,Deutschland Online Infrastruktur e. V.“ wahrgenommen; dazu
Schliesky, ZSE 6 (2008), 304 (315 f.); kritisch zu Vereinsmodellen Burgi, ZSE 6 (2008), 281
(295); die von Schneider (ZSE 6 [2008], 331 [350]) geduRerte Ansicht, es empfehle sich die
,Griindung einer IT-GmbH*, weil 6ffentlich-rechtliche Kooperationsformen ggf. sogar im
Wege einer Verfassungsanderung wegen Art. 79 Abs. 3 GG nicht zu legitimieren seien,
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oder ein eigenes weltweites Telefonnetz — warum kénnen dann grundlegende
IT-Infrastrukturen nicht ebenfalls im Europdischen Verwaltungsverbund Gber-
greifend koordiniert werden?

Dies flihrt auch auf kommunaler Ebene zu einer inhaltlichen Neubestimmung
der Aufgaben kommunaler Selbstverwaltung und insbesondere zu einem neuen
Inhalt des sog. Daseinsvorsorge-Begriffs®®. Zu derartigen Inhalten kann die Si-
cherstellung einer kommunalen Basisinfrastruktur zahlen, die nach den zu ent-
wickelnden Zielen und Grundséatzen der virtuellen Raumplanung insbesondere
von den Kreisen, aus Griinden der Wirtschaftlichkeit aber oftmals auch gemein-
sam mit dem jeweiligen Bundesland entwickelt und vorgehalten werden kann.
Dazu kann auch die Gewahrleistung einer ausreichenden Breitband-Versorgung
fiir die ortliche Bevdlkerung gehdren, um gerade auch modernen Wirtschafts-
betrieben die Ansiedlung im landlichen Raum zu ermdoglichen. Interessant ist
insoweit der regionalplanerische Ansatz eines ,,regional wide web“, demzufolge
kommunale Gebietskdrperschaften eine zeitgeméaRe Infrastrukturplanung be-
ginnen und gemeinsam die notwendige Infrastruktur und Vernetzungsstrate-
gien zur Nutzung des Internets entwickeln und diese Prozesse gegebenenfalls
auch koordinieren’. Dies erfordert zugleich ein Uberdenken des klassischen
zentralortlichen Systems, das mit seiner rein territorialen Orientierung fur vir-
tuelle Rdume naturgemaR unterkomplex sein muss. Sollen nach klassischer Les-
art Verwaltungsbezirke jene Orte zusammenfassen, die nach dem zentralortli-
chen System zusammengehéren’?, so muss das neue Raumdenken und die
Strukturierung des virtuellen Raumes auch in eine Fortentwicklung des zentral-
ortlichen Systems einflieBen. Schon langst ist — insbesondere zur Lésung von
Stadt-Umland-Problemen — eine Fortentwicklung des zentralortlichen Systems
angemahnt worden, das sich kiinftig weniger in Gemeindegrenzen, sondern in
Funktionsraumen orientieren muisse; mit der Ermdglichung von regionalen

kann nicht Gberzeugen, da privatrechtliche Organisationsformen nicht von der Kompe-
tenzordnung dispensieren. Ein weiteres Beispiel, bei dem ,Vereinslosungen” diskutiert
werden, ist das sog. ,Burgertelefon 115“; s. dazu Luch/Schulz in: Lemke/Westerfeld (Fn.
38), S. 92 (94 ff.). - Zur Verankerung der IT im Grundgesetz auch Heckmann, K & R 2009,
1 ff.

69 Eine grundlegende Thematisierung der ,eDaseinsvorsorge” findet sich bei Luch/Schulz,
MMR 2009, 19 ff.; dies., in Hill/Schliesky (Fn. 46), 2012, S. 265 ff.

70 Zur Bedeutung des telekommunikationsrechtlich abgesicherten Universaldienstes im
Kontext der demografischen Veranderungen Kersten, DVBI. 2006, 942 ff., der eine Finan-
zierungsverantwortung des Staates fordert, da diese den Vorteil hatte, dass der Staat auf-
grund seiner finanziellen Belastungen die mit dem demografischen Wandel geschuldeten
Probleme nicht , privatisieren” und damit defensiv ignorieren kdnnte, sondern zu aktivem
planungsrechtlichen Handeln gezwungen ware; s. auch Appel, LKV 2005, 377 (382 f.).

71 Dazu Gdrtner/Terstriep, CORP 2004 & Geomultimedia04, 413 (417).

72 Thieme, Verwaltungslehre, 4. Aufl. 1984, § 44 Rn. 258 (S. 175).
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(Selbst-)Steuerungskonzepten kénnen flexible Netzwerk-strukturen schnelle,
problemaddquate Losungen anstehender Probleme und die Herausbildung
funktionsorientierter Netzwerke moglich werden’3,

Die in einem ersten Schritt erforderlichen ,,Raumordnungspléne” fiir den virtu-
ellen Raum haben die Gestalt von — moglichst ebeneniibergreifend entwickel-
ten — E-Government-Strategien. Dies klingt einfacher als es in der Praxis ist, da
Verwaltung und Politik nach wie vor mehrheitlich sehr stark territorial- und zu-
standigkeitsorientiert denken. Hierfiir bedarf es intensiver Diskussionen lber
die Ziele und Grundsatze der virtuellen Raumordnung, die als eminent politi-
sches Thema zu begreifen ist. In der Umsetzung von festgelegten Zielen und
Grundsatzen der virtuellen Raumplanung ist es dann empfehlenswert, E-
Government-Gesetze zur Konkretisierung von Organisation, Verfahren und Ko-
operation im virtuellen Raum vorzusehen — diesen Weg ist Schleswig-Holstein
bereits erfolgreich gegangen’* und der Bund sowie andere Bundeslidnder sind
diesem Beispiel gefolgt.

3. Leitvorstellungen, Ziele und Grundsitze der Raum-
ordnung

Die nachste Frage lautet, wie derartige Gesetze zur digitalen Raumordnung und
-planung angesichts der Unbekanntheit oder zumindest Vagheit digitaler
Rdaume beschaffen sein sollten. Eine ,terra incognita” verlangt auch vom Ge-
setzgeber ein besonderes Instrumentarium, das nicht mit demjenigen zur Rege-
lung hinlanglich bekannter Sachverhalte identisch sein kann. Angesichts der
soeben dargelegten weitgehenden Ubertragbarkeit des analogen Raumden-
kens auf digitale Raume empfiehlt es sich, die Kategorien des Raumordnungs-
rechts auch fiir digitale Raume fruchtbar zu machen. Von Bedeutung sind inso-
weit insbesondere Leitvorstellungen, Ziele und Grundsatze der Raumordnung,
die im Raumordnungsgesetz des Bundes eine ndhere Konkretisierung erfahren
haben.

Leitvorstellung der klassischen Raumordnung ist gem. § 1 Abs. 2 ROG ,eine
nachhaltige Raumentwicklung, die die sozialen und wirtschaftlichen Anspriiche
an den Raum mit seinen 6kologischen Funktionen in Einklang bringt und zu ei-

73 Schliesky, in: Mann/Plttner, Handbuch der kommunalen Wissenschaft und Praxis, 2011,
§30Rn. 38 m. w. N.

74 E-Government-Gesetz vom 08.07.2009, GVOBI. SH 2009, 398 ; dazu Schulz, Die Gemeinde
SH 2008, 272 ff.
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ner dauerhaften, groRrdumig ausgewogenen Ordnung mit gleichwertigen Le-
bensverhiltnissen in den Teilrdumen fiihrt.“’>. Die Leitvorstellung einer nach-
haltigen Raumentwicklung ist sicherlich auch fir digitale Raume passend und
winschenswert; angesichts der Giberwiegenden Bodenorientierung der , klassi-
schen” Leitvorstellung der Raumordnung sind allerdings noch neue, digitale
Konkretisierungen notig. Von besonderer Bedeutung ist auch das sog. Gegens-
tromprinzip gem. § 1 Abs. 3 ROG’%; dieses besagt: ,Die Entwicklung, Ordnung
und Sicherung der Teilrdume soll sich in die Gegebenheiten und Erfordernisse
des Gesamtraums einfiligen; die Entwicklung, Ordnung und Sicherung des Ge-
samtraums soll die Gegebenheiten und Erfordernisse seiner Teilrdume beriick-
sichtigen (Gegenstromprinzip).” Dieses Prinzip verlangt also den jeweils wech-
selseitigen Blick auf Gesamtraum und Teilrdume sowie den schonenden Aus-
gleich zwischen diesen beiden Gegenpolen bei der jeweiligen Weiterentwick-
lung. Auch dieser Gedanke ist fiir digitale Rdume interessant, wenn man das
gesamte Internet als Gesamtraum und einzelne Netze als Teilrdume betrachtet.

Grundsatze der Raumordnung sind gem. § 3 Abs. 1 Nr. 3, 1 Hs. ROG , Aussagen
zur Entwicklung, Ordnung und Sicherung des Raums als Vorgaben fiir nachfol-
gende Abwagungs- oder Ermessensentscheidungen.” Derartige Grundsatze der
Raumordnung kdnnen durch Gesetz oder als planerische Festlegungen in Raum-
ordnungsplinen aufgestellt werden und so Verbindlichkeit erlangen’’. Beispiele
flir derartige Grundsatze der anlogen Raumordnung finden sich in § 2 Abs. 2
ROG. Betrachtet man den Katalog naher, so finden sich durchaus relevante
Grundsatze fir digitale Rdume. So verlangt § 2 Abs. 2 Nr. 1 ROG fiir den Gesamt-
raum und die Teilrdume u. a. ausgeglichene infrastrukturelle und wirtschaftli-
che Verhiltnisse. Dabei ist eine nachhaltige Daseinsvorsorge zu sichern, nach-
haltiges Wirtschaftswachstum und Innovation sind zu unterstiitzen, Entwick-
lungspotenziale zu sichern und Ressourcen nachhaltig zu schiitzen. Dabei soll
demografischen, wirtschaftlichen, sozialen sowie anderen strukturverandern-
den Herausforderungen Rechnung getragen werden, auch im Hinblick auf den
Rickgang und den Zuwachs von Bevdlkerung und Arbeitsplatzen. § 2 Abs. 2 Nr.
2 ROG verlangt, die pragende Vielfalt des Gesamtraums und seiner Teilrdume
zu sichern. § 2 Abs. 2 Nr. 3 ROG spricht schlielich die Daseinsvorsorge an und
will die Versorgung mit Dienstleistungen und Infrastrukturen der Daseinsvor-
sorge, insbesondere die Erreichbarkeit von Einrichtungen und Angeboten der
Grundversorgung fiir alle Bevolkerungsgruppen, zur Sicherung von Chancenge-
rechtigkeit in den Teilrdumen in angemessener Weise gewahrleistet wissen. Da-
bei ist dem Schutz kritischer Infrastrukturen Rechnung zu tragen und es sind die

75 Dazu Hendler, in: Koch/Hendler (Fn. 16), § 1 Rn. 31 f.
76 Hendler, in: Koch/Hendler (Fn. 16), § 1 Rn. 33.
77 Zu den Grundsatzen Hendler, in: Koch/Hendler (Fn. 16), § 3 Rn. 3.
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rdumlichen Voraussetzungen fiir nachhaltige Mobilitdt und ein integriertes Ver-
kehrssystem zu schaffen. Nach § 2 Abs. 2 Nr. 4 ROG ist der Raum im Hinblick auf
eine langfristig wettbewerbsfahige und rdaumlich ausgewogene Wirtschafts-
struktur und wirtschaftsnahe Infrastruktur sowie auf ein ausreichendes und
vielfaltiges Angebot an Arbeits- und Ausbildungspldtzen hin zu entwickeln. Nach
§ 2 Abs. 2 Nr. 7 ROG ist den raumlichen Erfordernissen der Verteidigung und
des Zivilschutzes Rechnung zu tragen. Angesichts der Weiterentwicklung virtu-
eller Kriegsfiihrung sowie des Einsatzes kiinstlicher Intelligenz in Form von
Kriegsrobotern’® muss bei derartigen Grundsitzen nicht mehr lange tber die
Ubertragbarkeit von analogen Rdumen auf digitale Rdume diskutiert werden.

Die Leistung des Raumordnungsgesetzes liegt eben darin, all diese — zum Teil
durchaus gegenlaufigen —zentralen Grundsatze fiir die Entwicklung des Raumes
vom parlamentarischen Gesetzgeber demokratisch legitimiert fir verbindlich
und damit bei allen Planungen beachtlich erklart zu haben. Die eher chaotisch
anmutende Entwicklung digitaler Rdume, die unter dem Aspekt wettbewerbli-
cher Freiheit und daraus resultierender Innovationen fiir den privatwirtschaft-
lichen Bereich durchaus erstrebens- und erhaltenswert ist, ist auf Dauer fir
staatliche Systeme nicht akzeptabel und letztlich nur zu vermeiden, wenn end-
lich derartige Grundsatze der digitalen Raumordnung in einer abwagenden Ge-
samtschau erarbeitet und normiert werden.

Ziele der Raumordnung sind nach § 3 Abs. 1 Nr. 2 ROG schlief8lich ,,verbindliche
Vorgaben in Form von rdumlich und sachlich bestimmten oder bestimmbaren,
vom Trager der Raumordnung abschliefend abgewogenen (...) textlichen oder
zeichnerischen Festlegungen in Raumordnungsplane zur Entwicklung, Ordnung
und Sicherung des Raumes.“’®. Derartige Ziele der Entwicklung sind dement-
sprechend passgenau fir digitale Raume zu entwickeln.

Im Raumordnungsrecht des Bundes bestimmt § 4 Abs. 1 ROG, dass bei raumbe-
deutsamen Planungen und MaRBnahmen 6ffentlicher Stellen sowie bei bestimm-
ten Entscheidungen &ffentlicher Stellen die Ziele der Raumordnung zu beachten
sowie die Grundséatze und sonstigen Erfordernisse der Raumordnung in Abwa-
gungs- oder Ermessensentscheidungen zu beriicksichtigen sind. Mit dieser Vor-
schrift wird die Verbindlichkeit von Grundsatzen und Zielen der Raumordnung
normiert; es handelt sich also nicht um bloRe Wunschvorstellungen in Gestalt
von Programmsdtzen, sondern um rechtlich relevante Kriterien, die gegebenen-
falls auch gerichtlich Gberprifbar sind.

78 Dazu pragnant Rubner, Wenn Maschinen téten — Kriegsroboter stehen kurz vor der vélli-
gen Autonomie, in: Siddeutsche Zeitung Nr. 83 vom 11.04.2016, S. 16.

79 Dazu Hendler, in: Koch/Hendler (Fn. 16), § 3 Rn. 14 ff.
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Fir digitale Raume bedarf es neuer, zusatzlicher Leitvorstellungen, Ziele und
Grundsatze der Raumordnung. Erste Beispiele fiir diese Kategorien haben sich
langst herausgebildet — ein prominentes Beispiel ist die Netzneutralitdt®. Auf-
gabe der Politik wird es sein, derartige Leitvorstellungen, Ziele und Grundsatze
der digitalen Raumordnung zu entwickeln, wenn die Kluft zwischen Regelungs-
bedirftigkeit und Regelungsanspruch des demokratischen Gesetzgebers einer-
seits und technischer wie gesellschaftlicher Entwicklung andererseits nicht zu
grol® werden soll. Digitale Raumordnung ist insoweit immer auch Ausdruck ei-
nes staatlichen Herrschaftsanspruchs.

V. Der Raumbegriff

Um sich mit den rechts- und verwaltungswissenschaftlichen sowie den techno-
logischen Aspekten der virtuellen Raumordnung auseinanderzusetzen, bedarf
es zundchst einer ndheren Bestimmung des Kernbegriffs der ,,Digitalen Raume®“.

Zundchst soll hierfiir der klassische, reale Raum in den Blick genommen werden,
um anschlieBend zu priifen, inwieweit sich Hergebrachtes auf Digitales adaptie-
ren lasst.

1. Realer Raum

Der Begriff ,Raum“ beschreibt allgemein eine gegenstédndlich erfahrbare Reali-
tat und definiert sich grundlegend Uber die Ausdehnung in Hohe, Breite und
Lange®L. Ein Raum kann als von Winden, Boden und Decke umschlossener Teil
eines Gebaudes, folglich als fest eingegrenzter Bereich verstanden werden;
doch auch ein als geographische Einheit anzusehendes, nicht fest eingegrenztes
Gebiet fillt unter den Raumbegriff®2,

Das raumliche Denken und Vorstellungsvermégen bestimmt die Orientierung in
und die Wahrnehmung der physischen Welt durch den Menschen. In der Folge
knipfen auch wesentliche Ordnungsstrukturen an raumliche Einheiten an. Ein
klar definiertes geographisches Gebiet dient der Abgrenzung zu anderen Staa-
ten und definiert den Anwendungs- und Geltungsbereich von Staatsgewalt. Das
Staatsgebiet stellt ein dreidimensionales Gebilde dar, das sich aus einem fla-
chen Teil der Erdoberflache sowie der Luftsaule liber und dem Raum unter die-
sen Gebieten zusammensetzt. Hierbei reicht der Raum unter der Erdoberflache
theoretisch bis zum Erdmittelpunkt, wahrend der Luftraum seine Grenze dort

80 Engelhardt, Regulierung des Telekommunikationssektors, 2013, S. 44

81 Hobe, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Band 9, 3. Aufl., Heidel-
berg 2013, § 231 Rn. 6.

82 puden, 26. Aufl. 2014, Stichwort Raum.
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A. Ubertragung des analogen Raumordnungsbegriffs auf die digitale Welt

findet, wo der freie Weltraum beginnt®. In Bezug auf das Staatsgebiet wird zwi-
schen der Zusténdigkeit am Gebiet (Territoriale Souveranitdt) und der Zustan-
digkeit im Gebiet (Gebietshoheit) unterschieden. Territoriale Souveranitat be-
zeichnet die Zuordnung eines Gebiets zu einem Staat im Sinne einer ausschlieR-
lichen und umfassenden (sachlichen) Zustdndigkeit am Gebiet, einschlieBlich
der Verfiigungsbefugnis®®. Einen Ausschnitt der territorialen Souveranitit, der
nicht die Verfligungsbefugnis umfasst, stellt die Gebietshoheit dar. Sie bezeich-
net das Recht des Staates, seine Gewalt in seinem Gebiet ungestdrt von ande-
ren Staaten zu entfalten. Mit der Gebietshoheit wird Rechtsgeltung staatlicher
Herrschaft nach innen beansprucht, mithin der Kompetenzbereich raumlich ab-
gesteckt.

2. Digitaler Raum

Welche méglichen Auffassungen von Raumen existieren? Miiller®® skizziert ei-
nerseits den ,,absoluten” oder den , Container”-Raum” frei nach Aristoteles:
,Die Idee des Raums als einer abgeschlossenen und physisch begrenzten Einheit
findet sich am deutlichsten formuliert bereits bei Aristoteles, fir den Raum die
,Grenze des umgebenden Ganzen’ bezeichnet. Dieser Raum wird also durch
seine physischen Grenzen definiert und dient als Behaltnis fir Ereignisse und
Entwicklungen.” Andererseits beschreibt Miiller den ,relationalen oder sozial
konstruierten Raum“: ,,Dem relationalen Raumbild zufolge, definieren sich so-
ziale Rdume durch die Relationen und die Wechselwirkungen zwischen Perso-
nen und Objekten. (...) Sie werden maligeblich dadurch bestimmt, wie die Men-
schen in ihnen interagieren, wie sie iber den Raum denken und sprechen und
wie sie ihn selbst aktiv gestalten.”

“86

Der grundlegende Begriff ,,Cyberspace“®® wurde 1984 von William Gibson in sei-
ner Cyberpunk-Trilogie ,Neuromancer” gepragt. Im engeren Sinne meint Cyber-
space virtuelle Welten, wird aber im weiteren Sinne auch synonym mit dem
Web, dem Internet oder ganz allgemein dem ,Netz“ — quasi dem ,Digitalen
Weltraum“ — verwendet. In Gibsons- Romanen wird der Cyberspace durch die
»Matrix“ gebildet, einem virtuellen, real erlebbaren Datenraum, aus dem eine
kinstliche Welt durch Simulation erzeugt wird.

83 Vitzthum, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Band 2, 3. Aufl., Hei-
delberg 2004, § 18 Rn. 7, 9.

84 Vitzthum, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Band 2, 3. Aufl., Hei-
delberg 2004, § 18 Rn. 4.

85 http://nilsmueller.info/analoge_digitale_raeume_gestalten_1_was_ist_raum/.
86 http://www.heise.de/tp/artikel/23/23727/.
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Digitale Welten, wie das offentliche , Internet”, und deren digitalen Raume ba-
sieren auf digitalen Netzen, die aus Knoten und Kommunikationsverbindungen
bestehen. Digitale Welten sind mit ihren Knoten und Kanten zwar endlich groR
aber schwer zu ,vermessen®, da sie stindigen Anderungen unterworfen sind.
Die Knoten (Nodes) enthalten Programme (Dienste), die Daten speichern und
verarbeiten. Technisch gesehen kénnen die Knoten physische Server mit einem
festen Ort aber auch virtuelle Container oder Server einer virtuellen Umgebung
sein, deren Ort sich in einem gegebenen Rahmen standig andern kann. Somit
kann die Lokalisierung einzelner Knoten und Dienste schwierig sein. Kommuni-
kationsverbindungen basieren auf physischen Kabeln wie bspw. Glasfaserka-
beln und Netzwerkkomponenten wie IP-Routern, Switchen und Repeatern, die
nur teilweise geographisch lokalisierbar sind. So sind auch die Kommunikations-
netze langst so weit virtualisiert, dass man nicht mehr sicher weiB, welchen Weg
ein Datenpaket zwischen zwei Knoten im digitalen Netz wirklich nehmen wird.

Eine digitale Welt (siehe nachfolgende Abbildung) besteht aus beliebig vielen
digitalen Rdumen. Innerhalb einer digitalen Welt kdnnen digitale Rdume im
Sinne der von Aristoteles postulierten Raumdefinition mit physischen Grenzen
abgesteckt und vermessen werden. Ein digitaler Raum ist an geographische
Orte in der realen Welt (Realitdt) gebunden. Die Grenzen eines digitalen Rau-
mes ergeben sich dagegen durch diejenigen Netzkomponenten (graue Knoten)
oder Nodes, die von auBen sichtbar sind. Je nach Art und Weise der Grenzzie-
hung kénnen digitale Raume auch untereinander liberlappen, voneinander ab-
hangig oder ineinander geschachtelt sein. In der Praxis erfiillen digitale Rdume
einen definierten Zweck, bspw. kénnen Dienste wie Amazon, Facebook, Tor
oder die AWS-Cloud als digitaler Raum bezeichnet werden.
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Virtueller Raum g
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Abbildung 1. Cyberspace®’

Ein virtueller Raum basiert technisch auf einem digitalen Raum. Aber er be-
schreibt ergdnzend zum digitalen Raum vorrangig die Sicht des Nutzers, der sich
vom realen Raum und dessen Begrenzungen sowie der Zeit und dessen Ein-
schrankungen I6sen will. Die virtuelle Welt ist ein vorrangig sozial konstruierter
Raum, der in gewissem Umfang ein unkdrperliches Abbild des gesellschaftlichen
Lebens widerspiegelt®®. Sie ist als eigenstindige Sphire neben die Realitit ge-
treten, wobei etliche reale Phdnomene eine Entsprechung im Cyberspace fin-
den. Als sozialer Raum der Interaktion treten auch negative Erscheinungen des
gesellschaftlichen Zusammenlebens zutage — insbesondere werden auch Straf-
taten in virtuellen Raumen begangen. Im engeren Sinn wird fir einen virtuellen
Raum mittels ,Virtual Reality” bzw. ,Augmented Reality” ein computergene-
rierter, dreidimensionaler, kiinstlicher Raum geschaffen, in dem der Nutzer na-
vigieren und interagieren kann. Im weiteren Sinne bietet ein virtueller Raum vor
allem eine simulierte Umgebung, um Tatigkeiten aus der realen Welt im Cyber-
space durchzufiihren. Bspw. ermoglicht das virtuelle Rathaus dem Biirger eine
Interaktion mit der Verwaltung, ohne dass physische Rathaus betreten und Off-
nungszeiten beachten zu missen. Dies entspricht der funktionsorientierten

87 |con made by Freepik / Zlatko Najdenovski from www.flaticon.com.
88 Hobe, in: Isensee/ Kirchhof (Hrsg.), HdbStR § 231 Rn. 8.

24



Sicht auf die Verwaltung. Ein virtueller Raum basiert immer auf einem digitalen
Raum in der realen Welt, ist dabei aber vor allem ein relationaler oder sozial
konstruierter Raum zur Interaktion mit dem Nutzer. So bieten Dienste wie Ama-
zon und Facebook aus Sicht des Nutzers virtuelle Raume zur Interaktion mit dem
Dienst.

Basierend auf virtuellen Raumen stellt die virtuelle Welt eine ,vermenschlichte,
digitale Parallelwelt” dar, in der alle Akteure (Nutzer und Anbieter) im virtuellen
Raum eine eigene Identitdt in Form von Cybernauten (Avatare) haben und di-
rekt miteinander bzw. mit weiteren virtuellen Lebewesen interagieren und
kommunizieren kénnen. Obwohl eine virtuelle Welt erst einmal eine in sich ge-
schlossene Welt ist, kann diese direkt oder indirekt mit der realen Welt verbun-
den sein, bspw. durch das Transferieren von virtuell erwirtschafteten Gewinnen
in die reale Welt (Wirtschaft). Beispiele fir virtuelle Welten sind ,Second Life”
und sog. ,Massively Multiplayer Online Role-Playing Games“ wie ,World of
Warcraft”.

VI. Kartografierung des digitalen Raumes?

Rdume zu erschlieBen bedeutet zunachst, sie als solche wahrzunehmen. Zur
Orientierung werden Raume seit jeher kartografiert. Der Mensch neigt zur Ord-
nung. Die kartografische Erfassung der Erde, d. h. ganzer Kontinente, aber auch
Stadten oder kleinen Kommunen, ermoglicht in der rechtlichen Dimension der
Raumordnung Giberhaupt erst eine Raumplanung. Die Kartierung zeigte schon
dem friihen Herrscher sein Reich und das seines Gegeniibers auf. Den Uberblick,
den Karten gewahren, ermoglicht die Einteilung ganzer Staaten in Bundeslan-
der, Verwaltungseinheiten oder Grundstiicksparzellen und ist damit unerlass-
lich fur die Errichtung und Aufrechterhaltung eines Zusammenlebens.

,Wir werden uns mithilfe von Karten fortbewegen und dabei darauf stoRen,
was Karten alles sagen — oder auch: verschweigen —[...]. Wer Karten richtig be-
nutzt, kommt irgendwann in der Welt an, fiir die sie gemacht sind“®°. Doch kann
auch der virtuelle Raum — zumindest gedanklich- kartografiert werden? Welche
Vorstellung hat der Mensch von einem kartografierten digitalen Raum?

Ausgereifte Konzepte einer Kartografie des virtuellen Raumes sucht man verge-
bens. So bat der amerikanische Autor Kevin Kelley die Besucher seines Blogs,
eine Karte des Internets zu malen und ihm diese zu schicken®. Die veréffent-
lichten Ergebnisse zeigten symbolartige Darstellungen von Wolken (man denke
an Clouds, also riesige, externe Server zur Datenspeicherung), Mindmap-artige
Gebilde und Skizzen, die an die Darstellung eines U-Bahn-Netzes oder Stadte

89 Schlégel, Im Raume lesen wir die Zeit, Miinchen (2003), S. 23.
%  http://kk.org/mt-files/internet-mapping/index.html.
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erinnern, bis hin zu der Darstellung der Internetwelt als zweite Weltkugel neben
der Erde oder gar als ganze Galaxie dhnlich der MilchstralRe. Namentlich ge-
nannt werden auf vielen Zeichnungen die groRen Akteure des Internets wie
Google, Youtube und Facebook.

Auch die Onlinezeitung The Huffington Post nahm sich der Herausforderung an
und wahlte bei seiner Erstellung einer ,,Map Of The Internet” eine historisch
anmutende Darstellung, auf der grofRe Firmen wie Microsoft und Apple ganze
Kontinente darstellen und das allseits bekannte Phdnomen der Spam-Mails als
Spam Ocean eines der Weltmeere bildet®!. Die Wahl dieser historischen Aufma-
chung verrat dabei vielleicht ganz unbewusst, in welchem Stadium wir uns bei
dem Projekt der Kartografierung befinden. SchlieBlich waren es die alten Welt-
karten, die noch ganze Kontinente verschwiegen, das Ende der Welt bildlich als
Abgrund darstellten und Gberhaupt einen Mangel an Erkenntnissen offerierten.

Die Zeit der groRen, um die Welt reisenden Entdecker ist vorbei. Jeder Land-
strich der Erde ist erforscht. Es mag sein, dass es Regionen gibt, die bisher nie
ein Mensch betreten hat. Doch eine kartografische Erfassung, gestltzt auf die
Messergebnisse von Satelliten, die jede Erhebung der Erde millimetergenau er-
fassen koénnen, gibt es langst. Sogar vom Wohnzimmer aus ist es moglich, die
Vogelperspektive einzunehmen und sich mittels Google Earth oder dhnlichen
Angeboten einen hoch aufgeldsten Uberblick aller Weltregionen zu verschaf-
fen. Die Seefahrt Uber den Atlantik kann ersetzt werden durch das Surfen im
Internet. Dies ist nur ein Beispiel fur die vielféltigen Beziige zwischen analoger
und digitaler Welt.

Die Antagonismen und Disproportionen der Netzwelt weisen eine andere StoR3-
richtung auf, die es sich lohnt, durch eine Kartierung zu wirdigen: kein Eiserner
Vorhang, sondern der digital divide trennt Menschen voneinander, keine Ein-
teilung der Welt in eine Erste, Zweite und Dritte aufgrund wirtschaftlicher Fak-
toren, sondern aufgrund der Vernetzungsdichte und dem Zugang zum Internet,
gilt es zu erfassen®2.

Das Privileg der hohen Netzgeschwindigkeit kommt ebenso meist nur Ballungs-
regionen zu, da es sich — mangels hinreichender staatlicher Initiative — dort fiir
private Anbieter eher lohnt, ein entsprechendes Angebot zu schaffen®. Eine kri-
minelle Parallelgesellschaft verbindet sich im exklusiv mittels Peer-to-Peer-
Overlay-Netzwerk hergestellten Netzwerk, dem sog. Darknet. Auch das sog.
Deep Web kann durch die Systematik des Raumordungsrechts zunachst einmal

%1 http://www.huffingtonpost.com/2014/01/30/map-of-the-internet_n_4697389.html.
92 Schlégel, Im Raume lesen wir die Zeit, Miinchen (2003), S. 75.

93 http://www.bmwi.de/BMW:i/Redaktion/PDF/G/gruenbuch-digitale-plattformen,pro-
perty=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf, S. 33.
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besser dargestellt und erfasst werden®. Gemeint ist der Teil des Internets, der
nicht Gber herkdmmliche Suchmaschinen auffindbar ist — etwa 500 mal gréRer
als das sichtbare Web, das surface web. Eine Kartografie des Internets steht so-
mit gleichsam im Zeichen des Ubergangs von der Geo-grafie zur Info-grafie®.

Zentrum dieser Welt sind nicht religiose Hauptstadte wie Jerusalem, Mekka
oder Rom, auch nicht die Regierungssitze der USA, der EU oder anderer Staats-
gebilde, sondern die Epizentren der Technologiewirtschaft wie das Silicon Val-
ley in Kalifornien. Nicht das groRte Arsenal von Atomwaffen istim Cyberwar zur
Abschreckung entscheidend, sondern die schnellsten Server und die kliigsten
Kopfe hinter ausgefeilter Technologie. Auch im Netz ist ein Angriff auf einen
Regierungssitz moglich, wie die Cyberattacke 2014 auf den Bundestag zeigte,
die zu einem Ausfall der IT-Anlage fiir Wochen gefiihrt hat®. In derartigen Féllen
helfen naturgemaR auch keine Schleusen, Wachdienste und Metalldetektoren.

Technischer Exkurs

Wahrend virtuelle Raume und Welten den Bezug zur realen Welt durch Vir-
tual Reality minimieren bzw. auflésen wollen, sind digitale Raume in der rea-
len Welt verankert. Da ein digitaler Raum in der realen Welt verankert ist,
muss er einem geografischen Standort im realen Raum zuordbar sein. Erst
dann lassen sich Territorien, Zustandigkeiten und Verantwortlichkeiten zu-
ordnen. In diesem Abschnitt werden unterschiedliche Méglichkeiten aufge-
zeigt, wie die Grenzen eines digitalen Raumes festgelegt und ermittelt wer-
den kénnen.

Nodes

Ein digitaler Raum ist ein Netzwerk bestehend aus Nodes (Knoten) und Kom-
munikationsverbindungen (Kanten). Von aufRen sichtbare Nodes oder Netz-
werkkomponenten bilden die Begrenzung (AuRenwande) des digitalen Rau-
mes. Die Verortung der Kommunikationsverbindungen spielt fiir die Veror-
tung des digitalen Raumes keine wesentliche Rolle, obwohl in der Praxis die
direkte Verbindung zwischen zwei Nodes 6rtlich auch auBerhalb des digitalen
Raumes sowie auflerhalb des Territoriums verlaufen konnten, bspw. aus 6ko-
nomischen Griinden. Aus Sicht der Sicherheit kann eine solche digitale Infra-
struktur kritisch sein, was wir hier nicht weiter betrachten.

%4 Zum Deep Web s. etwa Datareport, Ausgabe 2/Juni 2016, S. 28 ff.
95 Schlégel, Im Raume lesen wir die Zeit, Miinchen (2003), S. 75.
%  http://www.tagesschau.de/inland/bundestag-hacker-angriff-101.html.
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Die Nodes eines digitalen Raumes kénnen einerseits im Kern reale Server
(bare metal), virtuelle Server in einer virtuellen Umgebung oder virtuelle
Container in einer Cloud-Umgebung sein, auf denen die fachlichen Dienste
des digitalen Raumes ausgefiihrt werden. Andererseits gehdéren zum digita-
len Raum auch Netzkomponenten mit fachlichen Bezug, wie Router, Fire-
walls, Proxys, Caches oder Gateways, die insbesondere auch am Rand des
digitalen Raumes helfen den digitalen Raum zu begrenzen.

Digitale We

Nutzer

1

! o—d

|

: /

| ‘ ‘ Netzkomponent

- et
-C—0—e |

. \
Nutzer . .
Digitaler Raum

Abbildung 2. Die digitale Welt®”

Die Geolokation eines Nodes ldsst sich anhand der IP-Adresse erschlieRen.
Offentliche, registrierte IP-Adressen kénnen gréRtenteils einer Geokoordi-
nate, einem Ort, einer Region oder einem Land eindeutig zugeordnet wer-
den. Dies ist moglich, weil bspw. der Netzbetreiber die IP-Adresse einem phy-
sischen Anschluss beim Kunden zuordnen kann. Es werden Dienste angebo-
ten, bei denen fiir eine IP-Adresse bspw. das Land, die Region, die Stadt und
die Geokoordinate abfragbar ist. Darliber hinaus gibt es das globale Namens-
verzeichnis ,Domain Name Service” (DNS) im Internet, in dem einem Teil der
IP-Adressen ein strukturierter Name zugeordnet wird, aus dem sich teilweise
das Land, der Eigentiimer und auch der Standort ergibt, zu dem die IP-Ad-
resse gehort. Die Betreiber eines Dienstes konnen zudem direkt gefragt wer-
den, in welcher Region oder Land sich seine Nodes befinden. Trotzdem lassen
sich nicht fiir alle Nodes eindeutig die Orte ermitteln, da Nodes auch private
IP-Adressen oder dynamisch zugewiesene Adressen verwenden kdnnen, fir
die kein fester Ort bekannt ist. Insbesondere bei groRen und multinationalen
Unternehmen bzw. Organisationen kann der Ort eines Nodes verschleiert

%7 Icon made by Zlatko Najdenovski / Gregor Cresnar from www.flaticon.com
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werden bzw. sich haufig dndern. Dies wird durch standortiibergreifende IT-
Infrastrukturen und der Nutzung von ,Virtual Private Networks“ (VPN),
Proxys oder Gateways erreicht. Generell werden zur Standortverschleierung
im Internet auch spezielle Netzwerke zur Anonymisierung von Verbindungs-
daten genutzt, bspw. , Tor”.

Grenzziehung

Um ortliche Zustandigkeiten und Verantwortlichkeiten fiir Dienste im Cyber-
space kldren zu konnen, muss sich die ortliche Zustandigkeit aus der Zuord-
nung von digitalen Raumen zu Territorien ableiten, da die Erbringung von
Diensten auf Nodes innerhalb von digitalen Raumen erfolgt. Sowohl der Ort
von Nodes als auch die Grenzen eines digitalen Raumes sind schwierig zu er-
mitteln, da die Anbieter von Diensten verschiedene Technologien nutzen, um
den Dienst 6konomisch zu optimieren und die Zufriedenheit der Nutzer zu
gewadhrleisten. So werden bspw. ,,Content Delivery Networks“ (CDNs) ge-
nutzt, um den Dienst moglichst vor Ort zur erbringen und dadurch Latenzzei-
ten zu vermeiden. Dazu werden die Inhalte des Anbieters nahe beim Nutzer
in ,,Edge Nodes“ gecached oder vorab eine Kopie der Inhalte am Edge Node
erstellt, so dass die Inhalte nicht mehr vom urspriinglichen Node des Diens-
tes abgefragt werden miissen. AuBerdem werden die Dienste in mehreren
Rechenzentren erbracht, um durch Redundanzen Ausfalle eines Dienstes zu
verhindern. Somit sind einerseits die Grenzen eines digitalen Raumes vom
Standort des Nutzers, sprich dem Beobachtungsort, abhadngig und anderer-
seits kdnnen die Grenzen eines digitalen Raumes eventuell gar nicht vollstan-
dig erfasst werden.

Zur Klarung der ortlichen Zustandigkeiten fir einen digitalen Raum muss die
vollstandige Ausdehnung des digitalen Raumes nicht zwangslaufig bekannt
sein. Relevant ist vor allem die Frage, ob der digitale Raum eine Grenze im
eigenen Territorium besitzt. Wenn ein Nutzer mit einem Dienst auf einem
Node innerhalb eines digitalen Raumes kommuniziert, muss er zumindest an
der ,Tur” zum digitalen Raum die IP-Adresse der Tir — eine offizielle, re-
gistrierte IP-Adresse — haben, die lokalisierbar ist. Wenn ein digitaler Raum
sich auf mehrere Territorien verteilt, sind die Grenzen der Territorien inner-
halb des digitalen Raumes meist nicht transparent, da — wie oben erlautert —
die Geolokationen der Nodes verschleiert sein kénnen. Aus Sicht der Daseins-
vorsorge kann es natirlich interessant sein, ob sich bestimmte Nodes in ei-
nem bestimmten Territorium befinden, um geopolitische Interessen bzgl. des
Dienstes sicherzustellen, bspw. dessen lokale Verfligbarkeit.
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Nutzer

Im engeren Sinne definiert sich ein digitaler Raum Uber die Nodes zur Erbrin-
gung seiner Dienste. Aber ein digitaler Raum Iasst sich auch tiber seine Nutzer
und deren Standorte definieren. Die Standorte der Gerate von Nutzern kon-
nen noch mit weiteren Methoden ermittelt werden.

Flr Endgerate von Nutzern kann der aktuelle Standort durch vom Nutzer ver-
wendeten Anwendungen direkt ermittelt werden. Apps oder Web-Anwen-
dungen kénnen bspw. die aktuelle Geokoordinate vom internen GPS-Modul
abfragen oder die WLAN-basierte Ortung nutzen. Bei der WLAN-basierten
Ortung analysiert das Gerat seine Umgebung bzgl. bekannter WLAN-Netze.
Da Unternehmen wie Google oder Mozilla die Standorte von WLANs recht
prazise kartographiert haben, kann ein Gerat durch Triangulation der fiir das
Gerat sichtbaren WLANs und den Laufzeiten der Signale seine eigene Position
ziemlich genau (< 0,5m) ermitteln. Darliber hinaus kann der Standort, die Re-
gion oder das Land eines Nutzers ermittelt werden, indem dieser in den Nut-
zungsbedingungen rechtlich fir eine korrekte Angabe dieser verpflichtet
wird. Der Ort des Nutzers muss nicht direkt angegeben werden, sondern
ergibt sich indirekt bspw. auch aus der Angabe einer E-Mail-Adresse, Tele-
fonnummer, Kreditkartennummer, Kontodaten, u.v. m. Dartber hinaus
kann die Region und das Land des Nutzers auch teilweise durch Profilbildung
basierend auf seinem Verhalten im Netz ermittelt werden.

Aus Sicht der Dienste kann der digitale Raum der Nutzer auch nach verschie-
denen Kriterien weiter segmentiert werden. Anhand der Geolokationen kon-
nen die Nutzer verschiedenen Territorien zugeordnet werden. Aber auch so-
ziale Kriterien konnen genutzt werden, um digitale Rdume von Nutzern zu
segmentieren. Diese verschiedenen digitalen Raume werden von den Anbie-
tern der Dienste gerne genutzt, um diese kundenspezifisch anzupassen.
Diese Kundenorientierung soll dem Kunden nutzen, da er gezielter, bedarfs-
orientierter angesprochen werden kann. Es wird aber auch genutzt, um An-
gebote einzuschranken oder 6konomische Gewinne zu maximieren.

Digitale Raumordnung

Digitale Welten wie das Internet bestehen aus digitalen Rdumen, die man
auch trotz Einschrankungen vermessen und Geolokationen zuordnen kann.
Digitale Raume sind mit Konzepten wie Grundstiicken, Gebauden, Wohnun-
gen oder Gewerberdumen aus der realen Welt vergleichbar. Aber digitale
Welten verdndern sich stetig, da neue Nodes entstehen und andere wieder
verschwinden. Entsprechend dynamisch sind auch digitale Raume, die regel-
maRig neu entstehen, die wieder verschwinden oder ihre Grenzen und Geo-
lokationen andern kénnen. Diese Eigenschaften unterscheiden sie von der
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realen Welt, die eine mehr oder weniger endliche Flache besitzt, und weniger
haufigen Anderungen unterworfen ist. Aufgrund dieser Dynamik macht es
weniger Sinn, generell alle digitalen Rdume in einem Kataster zu erfassen.

Andererseits ist es denkbar diejenigen digitalen Rdume zu erfassen, die fir
die Daseinsvorsorge und speziell auch fiir kritische Infrastrukturen von Be-
deutung sind. Dabei ist zu beachten, dass Dienste in digitalen Rdumen auch
Infrastruktur-Charakter fur andere Dienste haben kénnten. So kann ,Face-
book“ technisch auch als Kommunikationsinfrastruktur fiir Notfall-Nachrich-
ten bei Katastrophen dienen, so dass bei einem entsprechenden Verbrei-
tungsgrad und Nutzungszweck auch Facebook als kritische Infrastruktur "“zur
flaichendeckenden Benachrichtigung der Bevolkerung“ gelten konnte.

Um Transparenz zu schaffen und Risiken rechtzeitig zu erkennen, kénnte im
Rahmen einer ,,Digitalen Raumordnung” ein , Kataster fiir digitale Raume der
Daseinsflirsorge” geschaffen und ,Flachennutzungsplane fiir digitale Raume“
erstellt werden. Wahrend das Kataster relevante Digitale Raume mit ihren
Eigenschaften und Kennzahlen dokumentiert, wiirde ein Flachennutzungs-
plan fir digitale Raume RegulierungsmaBnahmen fiir einzelne oder Klassen
von digitalen Rdumen vorgeben. Zur Analyse des Katasters konnen die digi-
talen Raume mittels Landkarte, Cluster-Diagrammen und anderen Dia-
grammtypen visualisiert und auf kritische Abhangigkeiten untersucht wer-
den. Insbesondere sollten digitale Rdume auch klassifiziert werden, um Ge-
meinsamkeiten und relevante Eigenschaften leichter erkennen zu kénnen.
Im Flachennutzungsplan kdnnte bspw. vorgegeben werden, dass bestimmte
digitale Raume inklusive Nodes mit zentraler Bedeutung in festgelegten Ter-
ritorien verortet sein missen oder bestimmte rechtliche Rahmenbedingun-
gen erfiillen missen. Ein praktisches Beispiel hierfiir ist die ,,Microsoft Cloud
Deutschland®, die sicherstellt, dass sich die Server auf deutschen Staatsge-
biet befinden und durch die Partnerschaft mit der Deutschen Telekom fiir
eine ,,Deutsche Datentreuhan” das deutsche Recht zur Anwendung kommt.
Ein anderer wichtiger Aspekt kdnnte das Erkennen eines Bedarfs zur Standar-
disierung von Diensten bzw. seinen Schnittstellen sein, um Abhangigkeiten
und Monopole bei kritischen Infrastrukturen entgegen zu wirken.

Digitale Raume bieten eine Moglichkeit Angebote und Dienste im Cyberspace
Lokationen zuzuordnen, um Zustandigkeiten und Verantwortlichkeiten nach
dem Territorialprinzip fiir Behorden und Organisationen zu klaren. Virtuelle
Raume und Welten basieren auf digitalen Raumen, beschreiben aber vor al-
lem die Interaktion und soziale Kommunikation von Nutzern in simulierten
Umgebungen. Digitale Rdume kdénnen als technische Basis im Rahmen der
Daseinsvorsorge genutzt werden, um eine digitale Raumordnung zu etablie-
ren. Diese kann die fur die Daseinsvorsorge relevanten digitalen Rdume in
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Katastern zwecks Transparenz und Risikoanalysen erfassen. Mittels ,,Flachen-
nutzungsplanen fir digitale Rdume konnen diese bei Bedarf reguliert wer-
den. Die Ideen der analogen Raumordnung waren nicht nur Gbertragbar auf
eine digitale Raumordnung, sondern mit Blick auf kritische Infrastrukturenim
Speziellen und auf die Daseinsvorsore im Allgemeinen zweckmaRig.

32



B. Kriterien und Instrumente der Raumpla-
nung

I.  Kriterien und Instrumente in der analogen Welt

Die Raumordnung durch Raumordnungsgrundsétze und Raumordnungsziele ist
Gesamtplanung im Sinne einer sachlich und fachlich tibergeordneten Koordinie-
rung prinzipiell aller raumbeanspruchenden und raumbeeinflussenden Krafte
und Faktoren®®. Nach den Grundsitzen der Raumordnung ist dabei eine Aus-
sage zu treffen, die als Vorgabe fiir nachfolgende Abwéagungs- und Ermessens-
entscheidungen dient, § 3 Abs. 1 Nr. 3 ROG. Diese Grundsatze sind bei den re-
levanten Entscheidungen zwingend zu beriicksichtigen®. Die Ziele der Raum-
ordnung missen hinreichend konkret formuliert sein, um wirkliche Zielwirkung
zu haben'®,

Die §§ 1 und 2 ROG enthalten das materielle Raumordnungsrecht, dessen Ziel
eine wertbetonte Ordnung des Raums in Verwirklichung der Grundwerte der
Verfassung bildet!?. Auftrag der Raumordnung ist es gem. § 1 Abs. 1 ROG, den
Gesamtraum der Bundesrepublik Deutschland und seine Teilrdume zu entwi-
ckeln, zu ordnen und zu sichern. Hierbei sind die Anforderungen an den Raum
aufeinander abzustimmen, bei der Planung auftretende Konflikte auszugleichen
sowie Vorsorge fiir einzelne Nutzungen und Funktionen des Raums zu treffen.
Dabei stehen Entwicklungs-, Ordnungs- und Sicherungsaufgabe gleichberech-
tigt nebeneinander. Zugleich wird das dynamische Element der Raumordnung
betont!®2, Raumordnung gibt der gemeindlichen Bauleitplanung die raumlichen
Entwicklungslinien vor, innerhalb derer Grund und Boden genutzt oder fiir
Raumfunktionen gesichert werden sollen; hierbei er6ffnen Entwicklungsim-
pulse andere als die Bestandsnutzungen und sichern neue Nutzungen oder
Funktionen gegeniiber der gemeindlichen Bauleitplanung (vgl. § 1 Abs. 4
BauGB)!%, Gleichzeitig sollen die Absichten der unterschiedlichen Raumnutzer

% Schulte, NVwZ 1999, 942 (943); Langguth, ZfBR 2011, 436 (438).
9 Kment, MMR 2012, 220 (222).
100 Schuite, NVwZ 1999, 942 (944).

101 \/on der Heide, in: Dyong/von der Heide/Cholewa (Hrsg.), Raumordnung in Bund und Lan-
dern, Vorbem. vor §§ 1-5 Rn. 4.

102 Runkel, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommentar, 2010,
§ 1Rn.47.

103 Runkel, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommentar, 2010,
§ 1 Rn. 48.
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derart aufeinander abgestimmt werden, dass eine ausgewogene Gesamtnut-
zung des Raums erfolgt und einzelne Nutzungsarten sinnvoll miteinander ver-
knipft sind, bei damit einhergehender groRraumiger Trennung nicht vertragli-
cher Nutzungen!®®. Die Aufgabe der Sicherung von Raumfunktionen besteht
auch darin, Natur und Landschaft, Grundwasser und Naherholung gegeniber
anderen (6konomisch mitunter attraktiveren Nutzungen) zu sichern®. Nach §
1 Abs. 2 ROG liegt der Raumordnung die Leitvorstellung einer nachhaltigen
Raumentwicklung zugrunde, die die sozialen und wirtschaftlichen Anspriiche an
den Raum mit seinen 6kologischen Funktionen in Einklang bringt und zu einer
dauerhaften, groRraumig ausgewogenen Ordnung mit gleichwertigen Lebens-
verhaltnissen in den Teilrdumen fiihrt. Diese gesetzlich festgelegte Leitvorstel-
lung ist oberhalb der Raumordnungsgrundsatze angesiedelte Grundlage fiir das
gesamte Raumplanungsrecht, an der alle Planungen auszurichten und zu mes-
sen sind'%. Der Auftrag fir die Raumordnung, die planungsrechtlichen und
raumordnungsrechtlichen Voraussetzungen fiir wertgleiche Lebensverhaltnisse
herzustellen, lasst sich unmittelbar aus dem grundgesetzlich verankerten Sozi-
alstaatsprinzip (Art. 20 Abs. 1 GG) herleiten!?’. Aus dem Recht auf freie Entfal-
tung der Persénlichkeit sei die allgemeine Richtlinie fiir die darbietende und
vorsorgende Verwaltung zu folgern, glinstige tatsdchliche Voraussetzungen fiir
die Verwirklichung der Grundrechte zu schaffen®; dies gelte auch im Hinblick
auf die Raumordnung!®. In § 2 ROG wird der durch § 1 gesetzte allgemeine
Rahmen mittels der acht Grundsatze der Raumordnung in Abs. 2 konkretisiert.

104 Runkel, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommentar, 2010,
§ 1 Rn. 49.

105 Runkel, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommentar, 2010,
§ 1 Rn. 50.

106 \/on der Heide, in: Dyong/von der Heide/Cholewa (Hrsg.), Raumordnung in Bund und Lan-
dern, Vorbem. vor §§ 1-5 Rn. 38, 43a.

107 Von der Heide, in: Dyong/von der Heide/Cholewa (Hrsg.), Raumordnung in Bund und Lan-
dern, Vorbem. vor §§ 1-5 Rn. 5; zur Herleitung des Grundsatzes gleichwertiger Lebensver-
héltnisse aus weiteren Vorschriften und Prinzipien des Grundgesetzes wie dem Rechts-
staatsprinzip, Art. 72 Abs. 2 GG sowie Art. 104a Abs. 4, 106 Abs. 3, 107 Abs. 2 GG siehe
Ernst, in: Ernst/Hoppe (Hrsg.), Das 6ffentliche Bau- und Bodenrecht, Raumplanungsrecht,
2. Aufl. 1981, Rn. 28.

108 BVerfGE 33, 303 (330 ff.); 35, 79 (114 ff.); Scheuner, Die Funktion der Grundrechte im So-
zialstaat — Die Grundrechte als Richtlinie und Rahmen der Staatstatigkeit, DOV 1971,
505 ff.

109 Ernst, in: Ernst/Hoppe (Hrsg.), Das 6ffentliche Bau- und Bodenrecht, Raumplanungsrecht,
2. Aufl. 1981, Rn. 28; kritisch gegenuber einer auf vermeintliche Optimierung der Grund-
rechte gerichteten Planung Schmitt Glaeser, Planung und Grundrechte, DOV 1980, 1 ff.;
BT-Drs. IV/1204, S. 7 f.
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Die Raumordnungsgrundsatze stellen keine strikt einzuhalten Vorgaben dar,
sondern sind nach §§ 4 Abs. 1, 3 Abs. 1 Nr. 3 ROG in Abwagungs- und Ermes-
sensentscheidungen zu beriicksichtigen. Die Regelungen lber die Bindungswir-
kung der Erfordernisse der Raumordnung (§§ 4, 5 ROG), die nach § 3 Abs. 1 Nr. 1
ROG Ziele und Grundsatze der Raumordnung sowie sonstige Erfordernisse um-
fassen, sind zentral fiir das gesamte Raumordnungsrecht. Wahrend hinsichtlich
der Ziele der Raumordnung mit der Beachtenspflicht eine strikte Bindung an
deren Vorgaben fir 6ffentliche Stellen bei raumbedeutsamen MaRnahmen
oder Planungen statuiert wird, gilt hinsichtlich der Grundsatze der Raumord-
nung eine abgeschwachte Art der Bindungswirkung, sodass lediglich eine Be-
riicksichtigungspflicht besteht!!°, Konkrete Bedeutung erfahren die Grundsitze
erst durch Einzelfallentscheidungen auf nachfolgenden Stufen des Verwaltungs-
handelns!!. Mit der Bindungswirkung wird die Beachtung bzw. Beriicksichti-
gung bei der Landesplanung, der Bauleitplanung und der Fachplanung sicherge-
stellt; Private sind insoweit betroffen, dass Behdrden nach Maligabe der fir
diese Entscheidungen geltenden Vorschriften bei raumbedeutsamen Genehmi-
gungen, Planfeststellungen und sonstigen behdérdlichen Entscheidungen an die
Erfordernisse der Raumordnung gebunden sind!!2,

Als zur Aufgabenerfiillung einsetzbare Handlungsinstrumente werden in § 1
Abs. 1S. 1 ROG zusammenfassende, liberodrtliche und fachiibergreifende Raum-
ordnungspldne, die raumordnerische Zusammenarbeit und die Abstimmung
raumbedeutsamer Planungen und MaRnahmen genannt!!3. Nach der Legalde-
finition in § 3 Abs. 1 Nr. 7 ROG sind Raumordnungspldne zusammenfassende,
Uberdrtliche und fachiibergreifende Plane nach den §§ 8 und 17 ROG. Nach § 7
Abs. 1 ROG beziehen sie sich auf einen bestimmten Planungsraum und sind zyk-
lisch fiir einen regelmaRig mittelfristigen Zeitraum aufzustellen und fortzu-
schreiben. Nach Satz 2 dieser Vorschrift sind auch Festlegungen in raumlichen
und sachlichen Teilpldnen zuldssig. Aus der Bezeichnung als Teilplan wird aber
zugleich deutlich, dass sie sich in einen zusammenfassenden Gesamtplan einfi-
gen missen. Von Bedeutung sind Raumordnungsplane insbesondere wegen der
in ihnen enthaltenen Festlegung von Zielen der Raumordnung: Nach § 3 Abs. 1
Nr. 3 ROG sind Ziele der Raumordnung ,verbindliche Vorgaben in Form von

110 Goppel/Runkel, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommen-
tar, 2010, § 4 Rn. 21 ff., 51 ff.

111 Runkel, in: Bielenberg/Runkel/Spannowsky/Erbguth (Hrsg.), Raumordnungs- und Landes-
planungsrecht des Bundes und der Lander, Kommentar, Stand Februar 2016, § 2 ROG Rn.
1.

112 pyong, in: Dyong/von der Heide/Cholewa (Hrsg.), Raumordnung in Bund und Lindern,
Vorbem. vor §§ 1-5 Rn. 67 f.

113 Runkel, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommentar, 2010,
§ 1 Rn. 36.
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rdumlich und sachlich bestimmten oder bestimmbaren, vom Trager der Raum-
ordnung abschliefend abgewogenen (§ 7 Abs. 2) textlichen oder zeichnerischen
Festlegungen in Raumordnungspldnen*'* zur Entwicklung, Ordnung und Siche-
rung des Raums”.

Die angesprochenen Raumordnungsgrundséatze lassen sich tberblicksartig wie
folgt zusammenfassen: nachhaltige Raumentwicklung (Nr. 1), raumstrukturelle
Steuerung im Verhaltnis zwischen Gesamtraum und Teilrdumen sowie im Be-
ziehungsgefiige zwischen Siedlungs- und Freiraumstruktur (Nr. 2), Gewahrleis-
tung der Daseinsvorsorge (Nr. 3), Raumentwicklung im Hinblick auf eine lang-
fristig wettbewerbsfahige und rdumlich ausgewogene Wirtschaftsstruktur
(Nr. 4), Erhaltung und Entwicklung von Kulturlandschaften und Férderung der
Pflege von Natur und Landschaft (Nr.5), Gewahrleistung der 6kologischen
Funktionen des Raums (Nr. 6), Gewdhrleistung nationaler Verteidigungs- und
Zivilschutzerfordernisse (Nr. 7) und schlieflich Férderung der radumlichen Inte-
gration in den Raum der Europdischen Union (Nr. 8)11°,

In Bezug auf die nachhaltige Raumentwicklung wird zwischen verschiedenen
Raumarten wie Ballungsrdaumen und landlichen Rdumen oder strukturschwa-
chen und strukturstarken Rdumen unterschieden; hierbei ist auf einen Aus-
gleich rdumlicher und struktureller Ungleichgewichte zwischen den Regionen
bei gleichzeitiger Vielfalt hinzuwirken.

II. Ubertragbarkeit auf die digitale Welt

Gerade durch die Anwendung der Grundsadtze des Raumordnungs- und Pla-
nungsrechts auf den virtuellen Raum kann man von den Erfahrungen und Er-
kenntnissen profitieren, die iber Jahre im Planungsrecht gereift sind und die
das Raumordnungsrecht auf Grundlage seiner langen Planungshistorie lie-
fert!®. Ein vorzugswiirdiger Aspekt des Raumordnungsrechts ist, dass die ver-
bindlichen Ziele, die das Raumordnungsrecht als Determinanten aufstellt, ent-
sprechend der Definition in § 3 Abs. 1 Nr. 2 ROG hinreichend bestimmt wie
auch abschlieRend abgewogen sein miissen!!’. Angesichts der Komplexitit und
einer in vielen Bereichen greifender faktischen Herrschaftsfreiheit des virtuel-
len Raumes, kénnte mit entsprechenden, an das Raumordnungsrecht angelehn-
ten Regelungen, der Grundstein fiir seine rechtliche ErschlieBung liegen. Auch

114 Hervorhebung durch Verfasser.

115 Spannowsky, in: Spannowsky/Runkel/Goppel (Hrsg.), Raumordnungsgesetz Kommentar,
2010, § 2 Rn. 46.

116 So Kment (fur den Bereich des E-Governments), MMR 2012, 220 (223).
117 Kment, MMR 2012, 220 (222).
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die Steuerungsbediirfnisse der virtuellen Welt kdnnten durch die Instrumente
der planerischen Ziele und Grundsétze erfillt werden!3,

1. Virtuelles Staatsgebiet

Mangels eines festgelegten Territoriums ldsst sich hinsichtlich Ordnung und Pla-
nung der virtuellen Welt nicht an geographische Eigenschaften bzw. raumliche
Grenzen anknilpfen. Die Absteckung virtueller Rdume ist schwerlich moglich.
Schon die Grenzziehung eines Bereichs des Internets, der ausschlieBlich der
Bundesrepublik Deutschland unterliegt, ist kaum Erfolg versprechend, ge-
schweige denn die Einrahmung kleinerer ,,Gebietseinheiten”.

Das Internet wird gebildet durch die Gesamtheit der mittels Internet Protocol
(IP) vernetzten Rechner. Zur Adressierung und Identifizierung werden IP-Adres-
sen vergeben, wobei sich zwischen festen und dynamischen IP-Adressen unter-
scheiden lasst; letztere werden insbesondere an nur temporar mittels Einwahl-
verbindungen ans Netz angeschlossene Rechner vergeben!®®. Hier I4sst sich ein
Vergleich mit den herkdmmlichen Adressen in der physischen Welt ziehen, da
IP-Adressen ebenfalls wesentlich fiir Lokalisierung und Kontaktaufnahme sind.
Das Domainnamensystem (DNS) ordnet den IP-Adressen Zeichenketten zu, so-
dass das Anwahlen von Rechnern im Internet benutzerfreundlicher ausgestaltet
ist'2%. Der Begriff Top-Level-Domain (abgekiirzt TLD) bezeichnet den letzten Ab-
schnitt einer Domain, der sich rechts neben dem Punkt befindet. Die Vergabe
von landerbezogenen TLDs (bspw. ,,.de“) erfolgt im globalen Internet durch eine
Untereinheit (IANA?!) der Organisation ICANN'?2, Die Verwaltung der unter-
halb der Top-Level-Domain zu vergebenden Domains (der Domainnamen im en-
geren Sinne) erfolgt flr die jeweilige TLD durch eine zustandige Registrierungs-
stelle!?. Fiir die deutsche TLD ,.de” ist die einzig anerkannte Registrierungs-
stelle die DENIC eG!?* in Frankfurt a. M. In der Regel werden Domains iiber ei-
nen Internet-Service-Provider registriert, der entweder selbst DENIC-Mitglied

118 vig|. Kment, MMR 2012, 220 (222).

113 Koch, in: Kilian/Heussen, Computerrechts-Handbuch, 26. EL 2008, 1. Abschnitt 2. Teil Do-
mains Rn. 3 ff.

120 Koch, in: Kilian/Heussen, Computerrechts-Handbuch, 26. EL 2008, 1. Abschnitt 2. Teil Do-
mains Rn. 7.

121 Dje Abkirzung steht fir Internet Assigned Numbers Authority.
122 Dje Abkirzung steht fir Internet Corporation for Assigned Names and Numbers.

123 Koch, in: Kilian/Heussen, Computerrechts-Handbuch, 26. EL 2008, 1. Abschnitt 2. Teil Do-
mains Rn. 15 f.

124 Abkirzung fur Deutsches Network Information Center.
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oder Subprovider eines Mitglieds ist'?>. Die Vergabestellen pflegen die fiir die
Registrierung notwendigen Angaben in Domaindatenbanken (whois-Service)
ein, die 6ffentlich Giber das Internet zugédnglich sind und Informationen zu Do-
maininhaber sowie technischem und administrativem Ansprechpartner enthal-
ten??®,

2. Staatlicher Zugriff auf den virtuellen Raum

Ein staatlicher Zugriff auf ,das Internet” ist schon wegen der Ubiquitat des
Weltnetzes praktisch kaum vorstellbar. Der politische Wille zu einer inhaltlichen
Regulierung des Internets ist in der Bundesrepublik gering. Einzelne VorstoRe
werden vielfach mit groRer Skepsis und Protest aufgenommen, beispielsweise
im Zusammenhang mit dem kurzlebigen Zugangserschwerungsgesetz*?’. In der
offentlichen Diskussion werden Internet-Sperren oftmals als ,Zensurgesetzge-
bung” betitelt und deren VerfassungsmaRigkeit aufgrund von Einschiichte-
rungseffekten (,,Chilling effects”) im Zusammenhang mit der durch Art. 5 Abs. 1
S. 1 GG geschiitzten Informationsfreiheit in Frage gestellt'?®. Der staatliche Zu-
griff auf die den virtuellen Raum stiitzende Technik ware hingegen praktisch
moglich, etwa durch den Zugriff auf staatliche Verteilerstellen. Eine weitrei-
chende Zensur ist jedoch kaum mit der freiheitlich-demokratischen Grundord-
nung in Einklang zu bringen. In anderen Staaten werden hingegen bereits Teile
des Internets auch und gerade im Hinblick auf den abrufbaren Inhalt gesperrt.
Hierbei wird zum einen an die Zuganglichkeit von einem Standort innerhalb der
Staatsgrenzen angeknipft. So haben einige Lander, allen voran China und Nord-
korea, nachhaltig (begriindet mit dem Schutz vor ,,schadlichen Inhalten) durch
das Blockieren des Routings bestimmter IP-Adressen, sog. Website-Sperrung, in
die virtuelle Welt eingegriffen. Dartiber hinaus wurden die meisten Proxy-Ser-
ver im Ausland fiir die Zwischenschaltung zur Ermdéglichung eines freien Zugriffs
auf das Internet unbrauchbar gemacht sowie beim Auffinden bestimmter

125 Koch, in: Kilian/Heussen, Computerrechts-Handbuch, 26. EL 2008, 1. Abschnitt 2. Teil Do-
mains Rn. 58.

126 Koch, in: Kilian/Heussen, Computerrechts-Handbuch, 26. EL 2008, 1. Abschnitt 2. Teil Do-
mains Rn. 21; https://www.denic.de/service/domain-datenbank/.

127 Das Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kommu-
nikationsnetzen vom 17.02.2010 wurde de facto nie angewendet und durch ein entspre-
chendes Gesetz Uber dessen AuRerkrafttreten bereits mit Wirkung zum 29.12.2011 wie-
der aufgehoben.

128 Kqhl, SachsVbl 2010, 180 (184, 187, 191); siehe auch Gercke, RdJB 2010, 436 ff.; Koreng,
Jura 2010, 931 ff.
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Schliisselwdrter Verbindungen unterbrochen?. Hierdurch werden Grenzen ge-
setzt, die in Deutschland zum einen aufgrund der verfassungsrechtlichen Wert-
ordnung und zum anderen aufgrund der Errichtung und Unterhaltung der tech-
nischen Infrastruktur des Internets durch Private undenkbar wéren.

Da jedoch mit der Planung und Ordnung der virtuellen Welt zunachst keine Zen-
sur angestrebt wird (allenfalls in Bezug auf kriminelle Websites, insbesondere
also grolRe Teile des Darknets, das sich aufgrund seiner Struktur jedoch nicht mit
den oben genannten Methoden zensieren ldsst!3?), erscheint es zunichst sach-
gerecht, insbesondere im Hinblick auf eine Kartierung, an die Domainregistrie-
rung anzukniipfen.

3. Modifizierte Grundsatze der Raumordnung

Wie bereits herausgearbeitet!3!, sind die Grundsitze der Raumordnung zentra-
les Element des Raumordnungsrechts. Im Folgenden werden diese auf den Be-
reich der digitalen Rdume bertragen.

= Im Gesamtraum des , deutschen Internets” (alle .de Domains) und in
seinen Teilrdumen sind ausgeglichene, soziale, infrastrukturelle, wirt-
schaftliche, 6kologische und kulturelle Verhaltnisse anzustreben. Da-
bei ist die nachhaltige (digitale) Daseinsvorsorge zu sichern, nachhalti-
ges Wirtschaftswachstum und Innovation sind zu unterstiitzen, Ent-
wicklungspotenziale sind zu sichern und Ressourcen nachhaltig zu
schiitzen. Demographischen, wirtschaftlichen, sozialen sowie anderen
strukturverdndernden Herausforderungen ist Rechnung zu tragen. Auf
einen Ausgleich von Ungleichgewichten zwischen den Teilrdumen ist
hinzuwirken (nachhaltige Raumentwicklung).

= Esist daflir Sorge zu tragen, dass digitale Raume auch kiinftig ihre viel-
faltigen Aufgaben fir die Gesellschaft erfiillen kdnnen. Mit dem Ziel
der Starkung und Entwicklung des Gesamtraums und seiner Teilrdume

123 http://www.pc-magazin.de/ratgeber/so-funktioniert-die-chinesische-internet-zensur-
google-mag-nicht-mehr-213262.html.

130 Der Zugang zu Websites im sog. nicht-6ffentlichen Darknet setzt das Verwenden einer
speziellen Software sowie die Kenntnis der exakten IP-Adresse und Besitz eines digitalen
Zertifikats zur Authentifizierung voraus. Es handelt sich um ein geschlossenes Netzwerk,
abgekapselt vom herkémmlichen Web, das ohne zentrale Server auskommt, vgl. http://
www.chip.de/artikel/Darknet-Der-Zugang-ins-Deep-Web_63227067.html; zur verpflich-
tenden Sperrung einzelner Websites durch Access-Provider siehe unter Gliederungspunkt
D.

131 S, dazuS. 30 ff.
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ist auf Kooperationen von Betreibern digitaler (6ffentlicher) Raume
hinzuwirken (raumstrukturelle Steuerung im Verhaltnis zwischen Ge-
samtraum und Teilrdumen).

= Die Versorgung mit Dienstleistungen und Infrastrukturen der Daseins-
vorsorge, insbesondere die Erreichbarkeit!*? von Einrichtungen und
Angeboten der Grundversorgung fir alle Bevolkerungsgruppen, ist zur
Sicherung von Chancengerechtigkeit in den Teilrdumen in angemesse-
ner Weise zu gewéhrleisten (Gewéhrleistung der Daseinsvorsorgel®3).

= Der digitale Raum ist im Hinblick auf eine langfristig wettbewerbsfa-
hige und rdumlich ausgewogene Wirtschaftsstruktur und wirtschafts-
nahe Infrastruktur sowie auf ein ausreichendes und vielféltiges Ange-
bot an Arbeits- und Ausbildungsplatzen zu entwickeln.

= Die Nutzungen der Teilrdume sind mit den Zielen eines harmonischen
Nebeneinanders, der Uberwindung von Strukturproblemen und der
Schaffung neuer wirtschaftlicher und kultureller Konzeptionen zu ge-
stalten und weiterzuentwickeln.

= Den Erfordernissen der Verteidigung und des Zivilschutzes ist Rech-
nung zu tragen. Dies umfasst neben dem Schutz kritischer Infrastruk-
turen sowie der Datensicherheit vor allem den Schutz digital gespei-
cherter staatlicher Informationen.

=  Die Voraussetzungen fiir den Zusammenhalt der Europdischen Union
sowie flr den Ausbau und die Gestaltung der transeuropdischen Netze
sind zu gewahrleisten. Netzrelevante Planungen und MalRnahmen der
Europdischen Union und der europaischen Staaten ist Rechnung zu tra-
gen. Die Zusammenarbeit der Staaten und die grenziiberschreitende
Zusammenarbeit der Stadte und Regionen sind zu unterstiitzen.

Waihrend sich fiir die oben genannten Grundséatze eine Entsprechung fir den
digitalen Raum finden lasst, ist der Grundsatz des Natur- und Klimaschutzes
bzw. des Schutzes der 6kologischen Funktionen des Raums (Nr. 6) nicht Gber-
tragbar, da ein virtueller Raum keine Vegetation und kein Klima aufweist. Ledig-
lich in Bezug auf die Schnittstelle zwischen analoger und virtueller Welt lassen
sich bspw. Uber Stromeinsparungen oder umweltfreundliche Produktion der
notwendigen Hardware natiirliche Ressourcen schonen (sog. Green-IT). Hierbei

132 |m Digitalen muss dies auch den barrierefreien Zugang und die Verstandlichkeit des
(staatlich) bereitgestellten Inhaltes umfassen.

133 Dazu sogleich ausfihrlich.
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findet der Umwelt- bzw. Naturschutz jedoch genau genommen im analogen
Raum statt.

4. Instrumente

Wahrend im analogen Raum die Instrumente der staatlichen Planung vornehm-
lich in Flachennutzungs-, Bebauungspldanen sowie Baugenehmigungen zu sehen
sind, stellt sich die Frage der Realisierung staatlicher Einflussnahme im Digita-
len. Hierbei sind Instrumente als Mittel zur Realisierung oder Implementierung
von Planungen bzw. planerischen Strategien zu verstehen 13*. Daneben kann
sich staatliche Einflussnahme auch auf die Durchsetzung bereits existierender
rechtlicher Regelungen im Netz beziehen. Dass faktisch die Vorgaben der gro-
Ren Akteure entscheiden, ob ein Adblocker zum endgiiltigen Hindernis fiir das
Besuchen einer Website wird, oder wie und ob Datenschutzrichtlinien umge-
setzt werden, kann mittels raumordnungsrechtlicher Systematiken als Problem
angegangen werden.

Kment wahlt einen Ansatz, der allein die staatliche Verwaltungstatigkeit und
verwaltungsrechtliche Ordnungsinstrumente in den Fokus zur Ordnung des vir-
tuellen Raumes riickt!3>. Er sieht bezogen auf den Bereich des E-Governments
fir Verwaltungsentscheidungen sowie Verwaltungsinteraktionen inhaltliche
Vorgaben (bspw. Anhebung des sozialen Standards) und methodische Leitlinien
(bspw. die besondere Berlcksichtigung flexibler, anpassungsfahiger Zustdnde
bei der Entscheidungsfindung) als maRgebliche Instrumente an. Selbstverstand-
lich muss auch staatliche Verwaltungstatigkeit im digitalen Raum stattfinden;
hier sind neben bloRen Informationsangeboten im Internet zunehmend an-
spruchsvolle elektronische Verwaltungsverfahren, erleichtert durch die
elD-Funktion des Personalausweises, vorzufinden®3®. Insoweit werden auch der
Staat und seine Institutionen im digitalen Raum abgebildet. Allerdings soll hier
nicht nur der Bereich der Verwaltungstatigkeit, sondern die grundsatzliche Pla-
nung und Ordnung des gesamten digitalen Raums und somit ein anderes Ver-
stdndnis von staatlichem Agieren in Selbigem zugrunde gelegt werden. Betrach-
tet werden soll nicht nur die staatliche Tatigkeit im digitalen Raum im engeren
Sinne, sondern ebenfalls private Tatigkeit geregelt durch staatliche Planung und
Ordnung. Dazu zdhlt auch das Setzen grundsétzlicher Verhaltensstandards, die
den allgemeinen Umgang im virtuellen Raum fiir alle Akteure ordnen. Eine der-
artige Standardsetzung sollte normativ erfolgen, d. h. es bedarf einer allgemein-
giltigen Definition per Gesetz oder Rechtsverordnung. Der Staat kénnte sich

134 http://www.klima-und-raum.org/instrumente-der-raumplanung-im-rahmen-von-anpas-
sungsstrategien.

135 Kment, MMR 2012, 220 (222 f.).
136 Schliesky u.a., eGovernment in Deutschland, Kiel 2006, S. 1.
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B. Kriterien und Instrumente der Raumplanung

des Instruments der legislativen Tatigkeit bedienen, um die Rahmenbedingun-
gen der Interaktion verbindlich vorzugeben. Fiir den Bereich von verwaltungs-
rechtlichen Fachverfahren und Fachanwendungen sieht § 5 Abs. 3 E-Govern-
ment-Gesetz SH bereits eine Verordnungsermachtigung in Bezug auf einheitli-
che Standardsetzung zur Gewdhrleistung von Medienbruchfreiheit und In-
teroperabilitat vor.

Als weiteres Instrument kommt die Erfiillung von gewissen Voraussetzungen
bspw. die Einhaltung vordefinierter Standards fiir die Registrierung einer Do-
main in Betracht. Bereits heute sind die meisten Top-Level-Domains sog. rest-
ricted Domains, d. h. dass sich der Anmelder flr eine gewiinschte Registrierung
in Bezug auf vordefinierte Voraussetzungen qualifizieren muss. Jedoch sind mit
dem einzigen Kriterium eines Wohn- oder Unternehmenssitzes des Domain-In-
habers oder des administrativen Ansprechpartners der Domain bei den meisten
Top-Level-Domains bislang eher niedrige Standards angesetzt.

Daneben sind weiterhin Plane zur Entwicklung der Raumstruktur sowie infor-
melle Instrumente wie Absprachen, Leitbilder und Modellvorhaben denkbar,
die auf den Einbezug diverser Akteure, Konsens und Kooperation abzielen. Fer-
ner sind 6konomische Steuerungsinstrumente (bspw. Gebiihrenrecht) nicht au-
Ber Acht zu lassen.
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C. Daseinsvorsorge im digitalen Raum

Die Daseinsvorsorge im digitalen Raum soll als eine der wesentlichen Heraus-
forderungen fiir den Staat im Folgenden naher in den Blick genommen werden.
Seiner Verpflichtung zur Schaffung menschenwiirdiger Lebensbedingungen
kann der Staat neben materiellen Leistungen auch durch die Schaffung einer
Infrastruktur und von Daseinsvorsorgeeinrichtungen nachkommen. In diesem
Sinne zahlt zur Daseinsvorsorge als Teil der Leistungsverwaltung die Bereitstel-
lung von 6ffentlichen Einrichtungen fiir die Allgemeinheit, u. a. die existenzielle
Versorgung durch Gas-, Wasser- und Elektrizitdtsbetriebe oder Krankenhauser,
aber auch Verkehrsinfrastrukturen oder Bildungs- und Kultureinrichtungen die-
nen der angemessenen Bediirfnisbefriedigung des Biirgers!*’. Da auch die Ver-
sorgung mit nicht-lebensnotwendigen, aber fiir die sozio-kulturelle Teilhabe
nicht wegzudenkenden Giitern Gegenstand der Daseinsvorsorge ist, riicken In-
formations- und Kommunikationstechnologien verstarkt in den Fokus der Da-
seinssicherung®®®. Mit dem Urteil zu einem ersatzfihigen Vermégensschaden
des Inhabers eines DSL-Anschlusses bei einer Beeintrachtigung des Zugangs
zum Internet hat der BGH die herausragende Rolle des Internets in der moder-
nen, technisierten Informations- und Wissensgesellschaft betont. Mit der Aner-
kennung eines Nutzungsausfallersatzes erklarte er den Internetzugang als wert-
volles Gut, dessen standige Verfligbarkeit fiir die eigenwirtschaftliche Lebens-
haltung typischerweise von zentraler Bedeutung ist'%.

Die Virtualitdt des Netzes schafft eine digitale Realitat, die wegen ihrer Auswir-
kungen auf das Personlichkeitsrecht des Menschen rechtlich geregelt werden
muss?°. Es bedarf auch im Netz der klassischen Ordnungsgewalt des Staates.
Das Sozialstaatsprinzip als verfassungsrechtliche Grundlage der Daseinsvor-
sorge vermittelt den Anspruch, durch Schaffung der notwendigen zivilisato-
risch-infrastrukturellen Voraussetzungen die grundrechtlich geschiitzte Frei-
heitsbetitigung zu gewihrleisten*l, Mit der zunehmenden Grundrechtsbetti-
gung im digitalen Raum wird auch die E-Daseinsvorsorge zur Staatsaufgabe.

137 Luch/Schulz, VM 2011, 104 (104 f.); zum Begriff der Daseinsvorsorge ausfihrlich Bull, Da-
seinsvorsorge im Wandel der Staatsformen, S. 1 ff.

138 Luch/Schulz, VM 2011, 104 (107).

133 BGHZ 196, 101 ff.; dazu Jaeger, NJW 2013, 1031 ff.; siehe auch den Blogbeitrag von
Schulz, Das Internet als Grundversorgung, 31.1.2013, abrufbar unter: www.juwiss.de/das-
internet-als-grundversorgung.

140 Weichert, Schriftliche Stellungnahme vom 19.12.2012, Schleswig-Holsteinischer Landtag,
Umdruck 18/553, S. 1.

141 Luch/Schulz, VM 2011, 104 (106).
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C. Daseinsvorsorge im digitalen Raum

I. Offentlicher und nicht-6ffentlicher Raum

Da fiir den Gemeingebrauch offenstehender Raum bspw. in Gestalt von &ffent-
lichen Platzen, Parks und Strdnden, FuBgdngerzonen oder Spielpldtzen einen
bedeutenden Teil der staatlichen Daseinsvorsorge bildet'#?, stellt sich die Frage
nach einer Entsprechung in der digitalen Welt.

1. Offentliche Riume in der analogen Welt

Wiederum bietet es sich an, zunachst die analogen Begrifflichkeiten in den Blick
zu nehmen. Es kann grundlegend an drei Bedeutungen von ,6ffentlich” ange-
knlpft werden!®:

= Zum einen lasst sich an die Eigentumsrechte ankniipfen. Danach wéren
offentliche Raume ausschlieflich Gebiete im staatlichen Eigentum, die
auch von der 6ffentlichen Hand verwaltet werden.

= Zum anderen wdre es moglich, einen Ort als 6ffentlich einzustufen,
wenn er offen zugdnglich ist.

= Zuletzt bleibt die Méglichkeit 6ffentlichen Raum als einen Ort der Of-
fentlichkeit anzusehen, d. h. ein Ort der Begegnung, Kommunikation,
Auseinandersetzung, insbesondere mit politischen Willensbildungs-
prozessen sowie der demokratischen und sozialen Gesellschaftsord-
nung.

Die Ankniipfung an die Eigentumsverhaltnisse erscheint nicht sachgerecht, da
nicht jeder Ort, der sich in staatlichem Eigentum befindet, offen zuganglich oder
ein Ort von Offentlichkeit in oben beschriebenem Sinne ist. Die Funktion, die
der 6ffentliche Raum als Element der Daseinsvorsorge erfiillt, darf nicht ganz-
lich auBer Betracht gelassen werden!**, Die Rechtsprechung stellt maRgeblich
auf die Zuganglichkeit ab. Als 6ffentlich wird ein Raum bzw. ein Bereich angese-
hen, wenn er entweder ausdriicklich oder mit stillschweigender Duldung des
Verfligungsberechtigten fiir jedermann oder zumindest fiir eine allgemein be-

142 Zur Bereitstellung des 6ffentlichen Raums als Teil der kommunikativen Daseinsvorsorge
siehe Lenski, JuS 2012, 984 (987 f.).

143 Glasze, Privatisierung offentlicher Rdume? Einkaufszentren, Business Improvement Dis-
tricts und geschlossene Wohnkomplexe, in: Berichte zur deutschen Landeskunde 75 2/3,
S. 160-177.

144 Fir die Unbeachtlichkeit der Eigentumsverhaltnisse Bergmann/Méhrle/Herb, BDSG, § 6b
Rn. 22; Duhr/Naujok/Peter/Seiffert, DuD 2002, 27.
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stimmte groRere Personengruppe zur Benutzung zugelassen ist und auch so ge-
nutzt wird*>. Es kommt nicht darauf an, ob der Bereich umschlossen oder {iber-
dacht ist'?¢. Die Zweckbestimmung kann sich hierbei entweder aus einer Wid-
mung oder der faktischen Gestattung bzw. Duldung durch den Berechtigten, d.
h. den Eigentiimer, Mieter, Pachter oder sonstigen Inhaber des Hausrechts er-
geben¥’. Bezogen auf den éffentlichen Verkehrsraum werden demnach nicht
nur Verkehrsflachen, die nach dem Wegerecht des Bundes und der Lander dem
allgemeinen StralRenverkehr gewidmet sind, umfasst, sondern auch solche, de-
ren Benutzung durch eine nach allgemeinen Merkmalen bestimmte groRere
Personengruppe ohne Riicksicht auf die Eigentumsverhaltnisse am Strallen-
grund oder auf eine verwaltungsrechtliche Widmung durch den Berechtigten
ausdriicklich oder faktisch zugelassen wird'*2. In vielen Fillen geht die freie Zu-
ganglichkeit und das Entstehen eines Ortes von Offentlichkeit Hand in Hand, da
an einem Ort, den viele Menschen aufsuchen, zwangsldufig in einem gewissen
Mindestumfang Begegnung sowie verbale oder nonverbale Kommunikation
und ein Auseinandersetzen mit den Mitmenschen entsteht. Daher erscheint es
auch sinnvoll, allgemein auf die Zuganglichkeit abzustellen, denn jeder frei zu-
gangliche Raum ist ein Ort, den potenziell viele Menschen aufsuchen.

Folglich kdnnen auch Rdume, die sich in Privatbesitz befinden aufgrund der im
Einverstdndnis des Berechtigten bestehenden Nutzungsmaglichkeit durch die
Allgemeinheit als 6ffentlich anzusehen sein. Allerdings sind Zutritt und Benut-
zung fir andere Nutzungszwecke nur ausnahmsweise duldungspflichtig. Zur An-
nahme einer Grundrechtsbindung und besonderen Pflichten des Betreibers ei-
nes ,0ffentlichen“ Raums bedarf es weiterer Kriterien, die an anderer Stelle na-
her auszufiihren sind4.

2. Offentliche digitale Riume

Zunehmend wird die Offentlichkeit im Sinne von Austausch und Teilhabe ins In-
ternet verlagert. Zu priifen ist daher, wie die Abgrenzung von 6ffentlichen und
nicht-6ffentlichen Bereichen im digitalen Raum vorzunehmen ist und welche
Konsequenzen an eine derartige Einordnung gekniipft werden kénnen. Im In-
ternet ist der GroRteil der Websites fiir jedermann aufrufbar und somit der All-
gemeinheit zuganglich. Nach der klassischen Definition ist ein Bereich auch

145 BGHSt 16, 7 (9).

146 F{ir einen zu einem Kaufhaus gehérenden Arkadengang AG Berlin-Mitte, NJW-RR 2004,
531 (532); zu Platzen Wedde, in: DKWW, BDSG, § 6b Rn. 21.

147 Scholz, in: Simitis, BDSG, § 6b Rn. 42; Kénigshofen, RDV 2001, 220; Weichert, DuD 2000,
666.

148 BGHSt 16, 7 (9).
149 Siehe unter Gliederungspunkt D. I. 3.
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C. Daseinsvorsorge im digitalen Raum

dann als 6ffentlich einzustufen, wenn die Nutzung an Bedingungen oder Um-
stdnde geknipft ist, die im Voraus bestimmt sind und von einem unbestimmten
Personenkreis erfiillt werden kénnen®°. Bei einer Anwendung auf den digitalen
Bereich dirfte dies dazu flihren, dass alle Websites, die eine personliche Regist-
rierung mit kiinftigem Login wie bspw. Facebook erfordern, ebenfalls als 6ffent-
lich einzustufen sind. Nicht 6ffentlich zuganglich sind hingegen Raume, die aus-
schlieRlich von einem bestimmten und abschliefend definierten Personenkreis
betreten werden kdnnen oder diirfen!>!, Wihrend tragendes Element des rea-
len 6ffentlichen Raums jedoch die Begegnung und der Austausch mit Anderen
ist, findet sich beim reinen Abruf von Inhalten und Informationen — anders als
im Bereich des Web 2.0, der durch Vernetzung mit anderen Usern auf Plattfor-
men und kommunikativen Austausch geprégt ist — diese Form der Offentlichkeit
nicht wieder. Wahrend im realen Raum typischerweise durch die unbegrenzte
Zuganglichkeit fir den Einzelnen ein Kontakt zu anderen Individuen entsteht, ist
im digitalen Raum der parallele Zugriff auf 6ffentliche Bereiche des Internets
ohne Wahrnehmung der anderen Internetnutzer méglich. Daher sollte die Be-
urteilung von ,Offentlichkeit” nicht nur tber die Zugédnglichkeit fiir die Allge-
meinheit hergeleitet werden, sondern auch lber die Funktion eines parallelen
Gemeingebrauchs, bei dem die Nutzer unter- und flreinander identifizierbar
sind und gegebenenfalls in Kontakt zueinander treten konnen. Die Nutzer mus-
sen sich in eine ,Offentlichkeit” begeben, die durch das Bewusstsein der mégli-
chen Begegnung mit anderen Teilnehmern gepragt ist. Bei der Beurteilung eines
Bereichs als 6ffentlich im Digitalen missen daher kumulativ folgende zwei Vo-
raussetzungen erflllt sein: die Zugénglichkeit fir einen unbestimmten Perso-
nenkreis sowie der (potenzielle) Kontakt zu anderen Nutzern.

II. Staatliche Gewahrleistungsverantwortung

Art. 87f GG ist in Bezug auf die flichendeckende Sicherstellung ausreichender
und angemessener Leistungen der Daseinsvorsorge Ausdruck eines Paradig-
menwechsels. Im Gegensatz zur Erfillungsverantwortung, bei der 6ffentliche
Unternehmen unmittelbar mit gemeinwohlorientierten Daseinsvorsorgeaufga-
ben betraut werden, kennzeichnet sich die Gewahrleistungsverantwortung
durch die Erflllung der sozialstaatlich gewiinschten Versorgung mit Leistungen
der Daseinsvorsorge unter den Bedingungen eines — unter Umstanden gemein-
wohlorientiert regulierten und instrumentalisierten — privatwirtschaftlichen

150 Scholz, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 8. Aufl. 2014, § 6b Rn. 45.

151 Scholz, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 8. Aufl. 2014, § 6b Rn. 48; vgl. VG
Oldenburg, ZD 2013, 296 ff.
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Wettbewerbs!>2, Als Reaktion auf ein gewisses Marktversagen beim Infrastruk-
turausbau im Telekommunikationsbereich (Breitbandversorgung), wird ver-
starkt der Ruf nach dem Staat laut!®3, indem etwa eine Einlésung des Gewéahr-
leistungsauftrags durch Elemente subsididrer Erfiillungsverantwortung erwo-
gen wird®® oder effektive Riickholoptionen des Staates gefordert werden®.
Gewahrleistungsverantwortung kann als eine Art dauerhafte Einstandsverant-
wortung, soweit funktionsfahiger Wettbewerb nicht von sich aus entsteht oder
kein ausreichendes Leistungsniveau hervorbringt, auch Formen der Erfiillungs-
verantwortung mit einschlieBen®®. In Bezug auf den virtuellen Raum stellt sich
die Frage nach der Reichweite der staatlichen Gewahrleistungsverantwortung
und dem Bediirfnis nach einer gemeinwohlorientierten Regulierung mittels ei-
nes staatlichen Ordnungsrahmens. Im Folgenden werden einzelne Aspekte die-
ser Problematik aufgezeigt und untersucht.

1. Soziale Netzwerke, sog. Shitstorms und Grundrechts-
schutz

a) Grundrechtsverwirklichung gegeniiber privaten Plattformbetrei-
bern

Wie bereits dargelegt, konnen auch Rdaume, die sich in Privateigentum befin-
den, als 6ffentlich einzustufen sein. Fiir die Grundrechtsverwirklichung, insbe-
sondere die Meinungs- und Kommunikationsfreiheit, sind im Internet zuneh-
mend privat betriebene Plattformen von essenzieller Bedeutung. Daher stellt
sich die Frage nach den Pflichten des privaten Betreibers eines 6ffentlichen, di-
gitalen Raums. Inwieweit auch Private einer mittelbaren Grundrechtsbindung
in Bezug auf (reale) offentliche Rdume unterliegen, war lange umstritten. Im
Folgenden soll die rechtliche Situation in Bezug auf reale 6ffentliche Raume und
die Anwendbarkeit der herausgearbeiteten Grundsatze auf digitale Plattformen
dargestellt werden.

Mit der Offnung von Raumlichkeiten fiir den Publikumsverkehr ist regelmiRig
eine konkludente generelle Zutrittsbefugnis fir die bestimmungsgemale Be-

152 Méstl, in: Maunz/Dirig, GG, 76. EL 2015, Art. 87f Rn. 73.
153 Franzius, ZG 2010, 66.

154 Cornils, AGR 131 (2006), 377.

155 Knauff, DOV 2009, 581 (582).

156 Méstl, in: Maunz/Dirig, GG, 76. EL 2015, Art. 87f Rn. 74 1.
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C. Daseinsvorsorge im digitalen Raum

nutzung verbunden, die nach stéandiger Rechtsprechung nicht willkiirlich fir ein-
zelne Besucher widerrufen werden kann®®’. Allerdings sind Zutritt und Benut-
zung fiir andere Nutzungszwecke nur ausnahmsweise duldungspflichtig; grund-
satzlich besteht ein Unterlassungsanspruch aus § 1004 BGB, der sich bei Web-
sitebetreibern auf das , virtuelle Hausrecht” stutzt. Der Betreiber einer Website
wird in der Regel an dieser kein eigentumsahnliches AusschliefRlichkeitsrecht
inne haben, da Websites typischerweise nicht unter die Regelungen lber das
geistige Eigentum fallen. Im Regelfall handelt es sich bei digitalen Gestaltungen
um solche, die im Bereich des handwerklichen Kénnens des durchschnittlichen
Webgestalters liegen und daher keinem besonderen Schutzrecht unterliegen;
in Betracht kommen nur Rechte am Inhalt einer Website oder ein Geschmacks-
musterrecht am Webdesign!®8. Dennoch wurde von der Rechtsprechung ein vir-
tuelles Hausrecht zunachst unter Heranziehung der zu realen Raumen entwi-
ckelten Grundséatze und unter Bezugnahme auf die §§ 903, 1004 BGB angenom-
men?®. Allein hierbei handelt es sich um ein virtuelles Hausrecht im eigentli-
chen Sinne, das sich auf die Vergleichbarkeit einer Homepage mit eigentumsfa-
higen Sachen, insbesondere realen Raumen stiitzt'®°. Das LG Miinchen hat diese
Auffassung jedoch modifiziert, indem es eine Anwendung der Eigentumsrechte
nur in Fallen annimmt, in denen der Forenbetreiber Eigentliimer des Servers ist,
auf dem die Beitrage physisch gespeichert sind. Ist der betreffende Speicher-
platz lediglich angemietet, greife hingegen der Besitzschutz der §§ 858, 862
BGB%!, Dies wird damit begriindet, dass der Forenbetreiber eigentiimergleich
die Herrschaft Gber den Serverzugang ausiibe und daher eine vollwertige Besitz-
position innehabe'®2. Die Notwendigkeit eines virtuellen Hausrechts ergebe sich
aus dem Umstand, dass der Forenbetreiber in der Lage sein muss, rechtswidrige
Inhalte zu l6schen?®3, In Bezug auf ein Nutzungsverbot eines Chatroom-Betrei-
bers gegeniiber einem Nutzer hielt das LG Bonn fest, dass der Betreiber generell
und unter Verzicht auf eine Priifung im Einzelfall eine Zutrittsbefugnis erteilt
habe, solange und soweit der Besucher, insbesondere durch Stérungen des Be-
triebsablaufes, keinen Anlass gebe, ihn von dieser Befugnis wieder auszuschlie-
Ren. An diese Erlaubnis sei der Betreiber grundsatzlich gebunden; er habe nicht

157 Vgl. BGHZ 124, 39 (42 ff.); ZUM-RD 2000, 545.

158 |G Dusseldorf, Az.: 12 O 381/10; abrufbar unter: http://www.kanzlei-mww.de/uploads/
media/LG_Duesseldorf_12_0_381_10.pdf.

159 LG Bonn, MMR 2000, 109; OLG K&ln MMR 2001, 52 jeweils ohne ndhere Begriindung.

160 Spindler, Der Schutz virtueller Gegenstande, in: Leible/Lehmann/Zech (Hrsg.), Unkérper-
liche Glter im Zivilrecht, 261 (267).

161 LG Munchen I, CR 2007, 264.

162 Kunz, Rechtsfrage des Ausschlusses aus Internetforen, 2005, S. 125 f.; Maume, MMR
2007, 620 (622).

163 LG Munchen |, CR 2007, 264.
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dargelegt, dass ein zum Ausschluss berechtigendes Verhalten des Verfligungs-
beklagten bspw. die rechtswidrige Nutzung der Chat-Software, eine Stérung des
Betriebsablaufs oder eine Nutzung auRerhalb des Ublichen ,Chatter-Verhal-
tens”im Widerspruch zu den vom Betreiber aufgestellten ,Benimmregeln” vor-
gelegen habe.

Interessant ist die Duldungspflicht anderer als der widmungsgemaRen Nutzun-
gen durch den Websitebetreiber. Eine solche kann sich insbesondere aus den
Grundrechten ergeben'®. Der BGH bejaht eine unmittelbare Grundrechtsbin-
dung jedenfalls dann, wenn ein Unternehmen in Erfiillung &ffentlicher Aufga-
ben titig wird!®. Es erscheint héchst fraglich, ob die Daseinsvorsorge als 6ffent-
liche Aufgabe in diesem Sinne zu qualifizieren ist®®. Dies kann jedoch dahinste-
hen, da die unmittelbare Grundrechtsbindung nur dann gilt, wenn das Privat-
rechtssubjekt zur Erfullung offentlicher Aufgaben gegriindet worden ist oder
deren Kapital mehrheitlich von der 6ffentlichen Hand gehalten wird oder es je-
denfalls aufgrund von Vertragen mit einem Verwaltungstrager fest in die Erful-
lung offentlicher Aufgaben eingebunden ist. Dies ist bezlglich der hier interes-
sierenden privaten Betreiber von Kommunikations-Plattformen im Internet wie
Facebook nicht der Fall.

Nach der Fraport-Entscheidung®®” schlieRt das Verneinen einer unmittelbaren

Grundrechtsbindung umgekehrt allerdings nicht aus, dass moglicherweise Pri-
vate —etwa im Wege der mittelbaren Drittwirkung — unbeschadet ihrer eigenen
Grundrechte dhnlich oder auch genauso weit durch die Grundrechte in die
Pflicht genommen werden, insbesondere wenn sie in tatsachlicher Hinsicht in
eine vergleichbare Pflichten- oder Garantenstellung hineinwachsen wie traditi-
onell der Staat. Es seien auch materiell private Rechtssubjekte an die Grund-
rechte gebunden, wenn sie Gefdhrdungslagen fir grundrechtlich geschiitzte
Autonomiebereiche herbeifiihrten, die den Freiheitsgefahrdungen im Staat-
Birger-Verhiltnis glichen?®8,

Je nach Gewadhrleistungsinhalt und Fallgestaltung kann die mittelbare Grund-
rechtsbindung Privater einer Grundrechtsbindung des Staates nahe oder auch

164 Siehe zu den grundrechtlichen Grenzen des privatrechtlichen Hausrechts von 6ffentlich
zugéanglichen Gebauden Réthel, LKM 2006, 177478.

165 BGHZ 155, 166 (173 ff.).

166 Der Betrieb von Flughafen ist nicht als 6ffentliche Aufgabe, sondern vordergriindig als
Vermogensprivatisierung einzustufen, vgl. Réthel, LKM 2006, 177478; Kdmmerer, Privati-
sierung, 2000, S. 419 ff.

167 BVerfGE 128, 226; zur Grundrechtsbindung des Staates bei privatrechtlicher Handlungs-
form wvgl. auch BGH, Urt.v.26.6.2015, NVwZ 2015, 1622 ff. und BVerfG, Be-
schl. v. 19.7.2016 — 2 BvR 470/08, NvWZ 2016, 1553 ff.

168 BVerfGE 128, 226 (248).
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gleich kommen. Fiir den Schutz der Kommunikation kommt das insbesondere
dann in Betracht, wenn private Unternehmen die Bereitstellung schon der Rah-
menbedingungen 6ffentlicher Kommunikation selbst Gbernehmen und damitin
Funktionen eintreten, die — wie die Sicherstellung der Post- und Telekommuni-
kationsdienstleistungen —frither dem Staat als Aufgabe der Daseinsvorsorge zu-
gewiesen waren®®. Wieweit dieses heute in Bezug auf die Versammlungsfrei-
heit oder die Freiheit der MeinungsauBerung auch fir materiell private Unter-
nehmen gilt, die einen 6ffentlichen Verkehr eréffnen und damit Orte der allge-
meinen Kommunikation schaffen, bedurfte in dem vorliegenden Fall keiner Ent-
scheidung!”.

Jingst hat das BVerfG jedoch eine grundlegende Entscheidung zu Versammlun-
gen auf Grundstiicken im Eigentum Privater getroffen!’! und eine mittelbare
Grundrechtsbindung der privaten Grundstiickseigentiimerin bejaht'’2. Die Ver-
sammlungsfreiheit verbilirge die Durchfiihrung von Versammlungen uberall
dort, wo ein allgemeiner offentlicher Verkehr eréffnet sei. Die Kommunikati-
onsfunktion sei heute auch bei Foren wie Einkaufspassagen, Ladenpassagen
oder privat geschaffenen und betriebenen Pldtzen als Orte des Verweilens, der
Begegnung, des Flanierens, des Konsums und der Freizeitgestaltung gegeben;
hierbei komme es auf die konkret-tatsdchliche Situation an. Diverse private Fla-
chen entsprachen dem Leitbild des 6ffentlichen Forums als einem Platz, auf
dem eine Vielzahl von Tatigkeiten und Anliegen verfolgt werden kdnnten,
wodurch ein vielseitiges und offenes Kommunikationsgeflecht entstehen
kénne. Etwas anderes ergebe sich, wenn Flachen nicht der Allgemeinheit zu-
ganglich gemacht worden sind oder sich schon aus den duReren Umsténden er-
gebe, dass der Zugang nur zu bestimmten Zwecken gewdhrt werde. Wenn eine
Flache von Bedeutung fiir die o6ffentliche Meinungsbildung geschaffen werde,
habe man das Recht, das Publikum mit politischen Auseinandersetzungen oder
sonstigen Themen — etwa im Rahmen einer Versammlung — zu konfrontieren.

Ubertragt man diese Entscheidung auf den digitalen Raum, ergibt sich eine mit-
telbare Grundrechtsbindung ebenfalls fiir Betreiber von sozialen Netzwerken.
Auch auf Plattformen im Internet kdnnen eine Vielzahl von Téatigkeiten und An-
liegen verfolgt werden, wodurch ein vielseitiges und offenes Kommunikations-
geflecht entstehen kann. Soziale Netzwerke sind Horte der politischen Ausei-

169 BVerfGE 128, 226 (249 f.).

170 BVerfGE 128, 226; siehe zu Online-Demonstrationen auch Hoffmann u.a., Digitale Dimen-
sion der Grundrechte, S. 169 ff.

171 BVerfG, Az.: 1 BvQ 25/15, DOV 2016, 81.
172 Schulenberg, DOV 2016, 55 (56).
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nandersetzung und haben mittlerweile erheblichen Einfluss auf die gesellschaft-
liche Meinungs- und Willensbildung'’3. Daher beansprucht das Recht auf freie
MeinungsauBerung liber das Institut der mittelbaren Grundrechtswirkung auch
in derartigen Foren Geltung und dessen Ausilibung darf kein ,,virtuelles Hausver-
bot“ nach sich ziehen.

b) Grundsitze zur Regulierung des virtuellen Teilraumes ,soziale
Medien“?

Allein die Internetplattformen Facebook und Twitter bilden einen riesigen, vir-
tuellen Teilraum des Gesamtraumes , Internet”, in dem Milliarden von Akteuren
abermals so viele Tweets, Post und Medienuploads generieren. Inhalte gelan-
gen meist ungefiltert zur Veroffentlichung. Eine nachtragliche Entfernung
rechtswidriger Inhalte ist zwar moglich, kann aber im Hinblick auf Personlich-
keits- oder Urheberrechtsverletzung eine eingetretene Verletzung nur ex post
beseitigen. Auch sorgten Falle um Internet-Bewertungsportale fir juristisches
Aufsehen. Bekannt ist die spickmich.de-Entscheidung des BGH, in der das Ge-
richt Gber die Zulassigkeit von Lehrerbewertungen auf einem Online-Portal zu
entscheiden hatte!’*. Paal konstatiert in diesem Kontext, es falle auf, dass die
komplexe Abwagung von Grundrechtspositionen im sensiblen Kommunikati-
onsbereich zunehmend privaten Unternehmen iiberantwortet wiirde!’®. Der
EGMR hat sich ebenfalls mit Persdnlichkeitsrechtsverletzungen auf Internetpor-
talen befasst und musste der Frage nachgehen, inwieweit die Betreiber fiir be-
leidigende Kommentare haften'’®, Es sah keinen unverhiltnismaRigen Eingriff
darin, dass das Portal dazu verpflichtet wurde, Kommentare auch ohne Mittei-
lung des Betroffenen von ihrer Website zu nehmen, die Hassreden oder Aufrufe
zu Gewalt enthalten und schon auf den ersten Blick rechtswidrig sind”’.

Die digitalen Foren von rechtswidrigen und kriminellen Inhalten zu sdubern
oder sie gar ganzlich dagegen zu wappnen, ist als Sisyphusaufgabe praktisch un-
moglich. Den Kampf gegen die Windmihlen fihren derzeit private Unterneh-
men, die von den Plattformbetreibern beauftragt werden!’®. Es hat sich eine
Branche entwickelt, in der geschatzte 150.000 Beschéftigte den gewiinschten

173 Neumann, Facebook: Selektive politische Meinungsbildung, abrufbar unter: http://poli-
tik-digital.de/news/facebook-selektive-politische-meinungsbildung-146506/.

174 BGHZ 181, 328 = MMR 2009, 608; Paal, NJW 2016, 2081.
175 pgal, NJW 2016, 2081 (2083).

176 EGMR Neben den oben genannten — Delfie Il.

177 EGMR, NJW 2015, 2863 — Delfie Il — (Ls. 5, 6).

178 7. B. das philippinische Unternehmen TaskUs, welches seine angebotenen Dienste bspw.
als ,Content moderation” oder ,Photo retouching” bezeichnet, http://www.taskus.com.
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Zielbereich nach expliziten Gewaltmedien und (kinder-)pornografischem Mate-
rial absuchen und dieses 16schen!”. Die Arbeit dieser , digitalen Millabfuhr ist
nicht ganz unkritisch, da Auswirkungen auf die Psyche der Angestellten durch
das tagliche Betrachten des expliziten Materials als pathologische Folge auftre-
ten kénnen®. Die Bezeichnung als ,Mill“ ist freilich umgangssprachlich. Die
digitale Millbeseitigung gehort nicht zu der von der Daseinsvorsorge umfassten
staatlichen Aufgabe der Abfallbeseitigung®®l. Dennoch stellt sich die Frage, ob
der Staat nicht auch im virtuellen Raum einschreiten und dieser Art der Verbrei-
tung rechtswidriger Inhalte begegnen muss. SchlieBlich ist es seine Aufgabe, in-
dividuelle Rechtsgiiter zu schiitzen; nur so kann innere Sicherheit entstehen,
welche Voraussetzung fir die Ausibung individueller Freiheiten und Rechte
ist82, Dazu gehért das Vorgehen gegen alle Formen der Kriminalitit, die das
Ausiiben von Freiheiten und Rechten bedrohen — also die Verbrechensverhi-
tung und Strafverfolgung durch Polizei und Justiz!®3. Die Durchsetzung des
staatlichen Herrschaftsanspruches in Form des Schutzes des Individuums und
seiner (Grund-)Rechte in den virtuellen Teilrdumen ,soziale Medien” bzw. ,Be-
wertungsportale” findet also, mangels genereller und spezieller Eingriffskom-
petenzen, momentan in einem bedenklichen MaRe nicht statt. Das Recht der
persénlichen Ehre der Betroffenen beansprucht seine Geltung jedoch unabhéan-
gig von Rdumen, Medien und Modi!®4,

Die Verlagerung des Meinungs-, Interessen- und Medienaustauschs, ja die Ver-
lagerung nahezu aller Lebensbereiche in die Virtualitdt, muss als faktischer ge-
sellschaftlicher Wandel ernst genommen werden und entsprechend seiner gro-
Ren und stetig wachsenden Bedeutung auch in der Rechtsordnung Berticksich-
tigung finden, wenn Regelungsbedarf besteht. Dabei kommt zun&chst einmal
eine Grundsatzregelung im Sinne der virtuellen Raumordnung in Betracht, die
als gesellschaftlich diskursiv gewachsen einen nicht zu unterschatzenden sym-
bolischen Wert haben kénnte und auch kiinftigen Plattformen als Leitbild die
Grenzen der Internetfreiheit aufzeigen kénnte.

173 https://netzpolitik.org/2016/die-digitale-muellabfuhr-kommerzielle-inhaltsmoderation-
auf-den-philippinen/.

180 https://netzpolitik.org/2016/die-digitale-muellabfuhr-kommerzielle-inhaltsmoderation-
auf-den-philippinen/.

181 Riifner, Daseinsvorsorge und soziale Sicherheit, in: Isensee/Kirchhoff, HStR 1V, 3. Aufl.
(2006), § 85 Rn. 1 f.

182 Ggtz, Innere Sicherheit, in: Isensee/Kirchhoff, HStR 1V, 3. Aufl. (2006), § 96 Rn. 2.

183 Gotz, Innere Sicherheit, in: Isensee/Kirchhoff, HStR IV, 3. Aufl. (2006), § 96 Rn. 2, 6.

184 Hoffmann u. a., Die digitale Dimension der Grundrechte (2015), S. 91; Heckmann, NJW
2012, 2631 (2631 f.).
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Neben den oben genannten, fiir den virtuellen Raum konzipierten allgemeinen
Raumordnungsgrundsatzen, bietet es sich fiir abgrenzbare Teilrdume an, prazi-
sere Zielvorstellungen zu formulieren. Ein derartiger Programmsatz kdnnte
bspw. lauten:

,Die sozialen Medien sind Rdume der kulturellen Vielfalt. Sie entwickeln sich im
Einklang mit der grundgesetzlichen Rechtsordnung. Es ist dafiir Sorge zu tragen,
dass die Wahrung individueller Freiheiten und Rechte, insb. die persénliche Ehre
und Wiirde, stets Beachtung findet und effektiv durchgesetzt werden kann“.

Mit gesetzlichen Regelungen lieRen sich konkretere praventive MaRnahmen
(Aufklarung in Schulen; verbesserter Opferschutz; gezielte Hilfsangebote)® wie
repressive MalRnahmen (mehr Spielraum fiir die Strafverfolgung, auch durch die
Schaffung cyberspezifischer StPO-Regeln und StandardmaRnahmen; Schaffung
neuer, internetspezifischer Straftatbestinde usw.)'® ermédglichen. Ferner ist
die Bekdmpfung von (Cyber-)Kriminalitat mittels speziell geschulter und sensi-
bilisierter Polizisten bzw. Ermittlungsgruppen eine unterstiitzenswerte Option.
Das Vorgehen einer ,,Online-Streife” muss sich jedoch ggf. an dem Einverstand-
nis der User ausrichten, ihre Daten und hochgeladenen Inhalte von staatlichen
Stellen auslesen zu lassen, auch, wenn noch kein Zugriff auf die Integritat des
Nutzerrechners erfolgt ist und somit nicht in den Schutzbereich des ,IT-Grund-
rechts” eingegriffen wurde®. Ebenso stellt die Frage des staatlichen Zugriffs
auf Facebook-Accounts den Staat vor neue Herausforderungen, etwa wenn es
darum geht, bestimmte Daten (hochgeladene Bilder, die als Beweismittel ver-
wertet werden sollen) zu beschlagnahmen?88,

c) Mittelbare Drittwirkung der Grundrechte - Pflichten der Platt-
formbetreiber?

Die mittelbare Drittwirkung der Grundrechte bewirkt, dass die Wertentschei-
dungen des Grundgesetzes im Privatrechtsverkehr — durch ihre sog. Ausstrah-
lungswirkung — Beriicksichtigung finden®. Sie miissen vom Gesetzgeber bei der
Ausgestaltung des Privatrechts beriicksichtigt werden, was auch eine Abwa-
gung mit der grundgesetzlichen Position der Privatautonomie (Art. 2 Abs. 1 GG)

185 Heckmann, NJW 2012, 2631 (2633).
186 Vgl. Hoffmann u. a., Die digitale Dimension der Grundrechte (2015), S. 44.

187 [uch/Schulz, Das Recht auf Internet als Grundlage der Online-Grundrechte, S. 80 ff. (86 f.),
zum IT-Grundrecht S. 47 ff.

188 Borchers/Gottberg/Hoffmann, Elektronische Dokumente als Beweismittel, S. 112; zur On-
line-Durchsuchung Drallé, Das Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme, S. 89 ff.

189 Vgl. dazu BVerfGE 7, 198, 204 ff.; Mauer, Staatsrecht, 6. Aufl., 2010, § 9 Rn. 36 ff.
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bedeutet!®. In Rechtsverhiltnisse zwischen Privaten werden die Grundrechte
etwa Uber zivilrechtliche Generalklauseln (§§ 138, 242 BGB usw.) einbezogen'®*.
Derzeit lauft eine Debatte zu der Frage, ob man die Betreiber sozialer Netz-
werke starker in die Pflicht nehmen kann, was die Unterbindung bzw. die L6-
schung von sog. Hasskommentaren angeht®2. Ein Ankniipfungspunkt bildet da-
bei die mittelbare Drittwirkung der Grundrechte in dem Verhaltnis Plattform-
betreiber — Anwender. Zuvorderst das allgemeine Personlichkeitsrecht aus Art.
2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG sowie dem davon erfassten personlichen
Ehrschutz!®®, das grundrechtliche Recht auf informationelle Selbstbestim-
mung®®* und ggf. das sog. Internet-Grundrecht!®® sind hier als einschlagig zu
qualifizieren und finden in der internetspezifischen hochstrichterlichen Recht-
sprechung Beriicksichtigung.

In der bereits erwihnten spickmich.de-Entscheidung des BGH%® stellte dieser
als malRgebliche Abwagungskriterien zwischen den Grundrechtspositionen des
klagenden Bewerteten und des beklagten Portalbetreibers die technischen Ver-
fahrensgestaltungen wie Zugangsbeschrankungen, Registrierungserforder-
nisse, Léschungszyklen und die Nichtauffindbarkeit der Bewertung durch Such-
maschinen in den Vordergrund!®’. Diese Eckpunkte dienen zum einen dem
Schutz des Betroffenen und sind letztlich Ausfluss der mittelbaren Drittwirkung
des Rechts auf informationelle Selbstbestimmung; zum anderen dienen sie der
Gewahrleistung durch Verfahrensschutz als Ergdnzung des materiellen Schut-
zes'®8. Dabei steht die internettypische Gefahr der Prangerwirkung durch eine
Zurschau- bzw. BloRstellung des Betroffenen im Mittelpunkt. Sie wird durch
eine qualifizierte Registrierung der Nutzer, die Nichtauffindbarkeit der Daten

190 Mauer, Staatsrecht, 6. Aufl., 2010, § 9 Rn. 40.

191 Mauer, Staatsrecht, 6. Aufl., 2010, § 9 Rn. 40 m. w. N.

192 g5 etwa Hdrting, ZRP 2015, 222.

193 Sodan/Ziekow, Grundkurs Offentliches Recht, 7. Aufl., 2016, § 27 Rn. 6 ff.

194 Das Recht auf informationelle Selbstbestimmung ist Bestandteil des allgemeinen Person-
lichkeitsrechts aus Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG, dazu Di Fabio, in: Maunz/Du-
rig, GG, 76. EL., 2015, Art. 2 Rn. 173 ff; Gersdorf/Paal, in: Gersdorf/Paal, Beck’scher On-
line-Kommentar Informations- und Medienrecht, 12. Ed. (Stand: 01.11.2015), Art. 2 GG
Rn. 16 ff.

195 Gemeint ist das vom BVerfG in BVerfGE 120, 274, 302 ff. entwickelte Recht auf Vertrau-
lichkeit und Integritdt informationstechnischer Systeme, Gersdorf/Paal, in: Gersdorf/Paal,
Beck’scher Online-kommentar Informations- und Medienrecht, 12. Ed. (Stand:
01.11.2015), Art. 2 GG Rn. 22 ff.

196 BGHZ 181, 328 = MMR 2009, 608; s. 0. unter C, Il, b); ausfihrlich zu Online-Bewertungs-
portalen im Kontext der Meinungsfreiheit aus Art. 5 GG Hoffmann u. a., Die digitale Di-
mension der Grundrechte (2015), S. 131 ff.

197 BGH MMR 2009, 608 (Ls. der Redaktion 2).

198 Grdve/Scherdel, Anm. zu BGHZ 181, 328, MMR 2009, 608 (614).
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mittels Suchmaschinen, Lodschungszyklen und die Moglichkeit, die Betreiber des
Portals auf Unstimmigkeiten hinzuweisen, spiirbar eingeschrankt®®. Der Zugriff
auf Informationen wird hierdurch auf einen Kreis von Berechtigten begrenzt,
sodass auch Beeintrachtigungen des Rechts auf informationelle Selbstbestim-
mung in diesem ,internen Bereich” eher hinzunehmen sind?®. Zu dieser Linie
passt auch eine kiirzliche Entscheidung des OLG Miinchen. Es entsprach dem
Begehren des Antragstellers auf Unterlassung der externen Veréffentlichung
seines Facebook-Profilbildes. Dieses hatte der Antragsgegner kopiert und im
Rahmen einer Medienberichterstattung liber eine von dem Antragsteller auf
seinem Facebook-Profil getitigte AuRerung veréffentlicht?l. Die Breitenwir-
kung, welche die Antragsgegnerin mit dieser Veroffentlichung erzielt habe,
gehe weit Gber das hinaus, was dem Antragsteller mit seinem Facebook-Eintrag
und der dortigen Bildverdffentlichung méglich und fiir ihn erwartbar war?°2,

Jingst hat sich auch das Bundesverfassungsgericht mit der Frage nach der
Grundrechtsbindung Privater befasst — allerdings fiir den analogen Raum. Wie
oben bereits ausgefiihrt, hat das Gericht eine einstweilige Anordnung zu der
Frage nach der Erlaubnis, Versammlungen auf privaten Platzen durchzufiihren,
getroffen und eine mittelbare Grundrechtsbindung der privaten Grundstiicksei-
gentiimer bejaht, da die Versammlungsfreiheit die Durchfiihrung von Ver-
sammlungen Uberall dort ermogliche, wo ein allgemeiner 6ffentlicher Verkehr
erdffnet sei?®. Auch die Kommunikationsfunktion éffentlich zugénglicher Foren
im Privateigentum wurde betont, da sie vielfach dem Leitbild des 6ffentlichen
Forums entsprachen, welches das Entstehen eines vielseitigen und offenen
Kommunikationsgeflechts begiinstige?®*. Die Briicke zum Digitalen war in dem
erwahnten Beschluss jedoch schon angelegt. Denn ebenso das Werben des An-
tragstellers fur die geplante Veranstaltung auf Facebook durfte ihm nicht ver-
sagt werden?%. Verlagere sich das Leben in den privaten virtuellen Raum, so das
Bundesverfassungsgericht, kann, je nach Gewahrleistungsinhalt und Fallgestal-
tung, auch die mittelbare Grundrechtsbindung Privater einer Grundrechtsbin-
dung des Staates nahe oder auch gleich kommen2°. Der Gedanke einer mittel-
baren Grundrechtsbindung Privater, die einen 6ffentlich zugdnglichen Ver-

199 Gréve/Scherdel, Anm. zu BGHZ 181, 328, MMR 2009, 608 (614).
200 Grgve/Scherdel, Anm. zu BGHZ 181, 328, MMR 2009, 608 (614).
201 QLG Miinchen, MMR 2016, 414 ff.

202 QLG Miinchen, MMR 2016, 414 (416).

203 BverfG, DOV 2016, 81.

204 BverfG, DOV 2016, 81.

205 BVerfG, DOV 2016, 81 (82).

206 BVerfG DOV 2016, 81 (82).
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kehrsraum eréffnen, wurde damit vom Gericht auf den digitalen Raum im All-
gemeinen und auf die sozialen Netzwerke und Bewertungsportale im Speziellen
Ubertragen??’. Gleichwohl betonte das Gericht, dass es die Frage des Verhilt-
nisses des Grundrechts der Meinungsfreiheit zu Grundrechten privater Unter-
nehmen, die einen 6ffentlichen Verkehr er6ffnen und damit Orte der allgemei-
nen Kommunikation schaffen, bisher nicht entschieden hat?°®.

Fir den digitalen Teilraum der sozialen Netzwerke strebt man derzeit unter der
Leitung des BMJV und dem Bundesjustizminister Maas eine Taskforce-Lésung
zur Bekdmpfung von Hasskommentaren an — insbesondere solche beleidigen-
den und volksverhetzenden Inhalts — um den ,,geistigen Brandstiftern nicht das
Feld zu Uberlassen — weder auf der StraBe noch im Netz“?%, Seitens der Inter-
netanbieter sind z. B. Facebook, Google (fiir seine Videoplattform YouTube) und
Twitter inkludiert?®°. Vereinbart wurde u. a.?%:

= Die in der Task Force vertretenen Unternehmen stellen anwender-
freundliche Mechanismen zur Ubermittlung von Beschwerden zur Ver-
flgung.

= Diein der Task Force vertretenen Unternehmen Uberpriifen konkrete
Meldungen (ber hasserfiillte Inhalte und Aufstachelung zu Gewalt ins-
besondere auch auf Grundlage des deutschen Rechts.

= Nach Erhalt einer Beschwerde lassen die in der Task Force vertretenen
Unternehmen die Beschwerden durch darauf spezialisierte Teams zi-
gig priifen. Soweit erforderlich, setzen die Unternehmen hierfir auch
deutschsprachige Experten ein.

= Rechtswidrige Inhalte werden unverziiglich nach Inkenntnissetzung
entfernt; die Mehrzahl der gemeldeten Inhalte wird in weniger als 24
Stunden gepriift und, falls erforderlich, entfernt.

= Die in der Task Force vertretenen Unternehmen verfiigen tber Nut-
zungsbedingungen, in denen erldutert wird, unter welchen Vorausset-
zungen Nutzerdaten an die Strafverfolgungsbehorden weitergegeben
werden kénnen.

207 Vgl. Schliesky u. a., Schutzpflichten und Drittwirkung im Internet, 2014, S. 142.

208 BVerfG, DOV 2016, 81 (82).

209 http://www.bmjv.de/SharedDocs/Artikel/DE/2015/12152015_Ergebnisrunde-
TaskForce.html.

210 http://www.bmjv.de/SharedDocs/Artikel/DE/2015/12152015_Ergebnisrunde-
TaskForce.html.

211 Jbernommen aus http://www.bmjv.de/SharedDocs/Artikel/DE/2015/12152015_Ergeb-
nisrundeTaskForce.html.
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= Die in der Task Force vertretenen Unternehmen stellen Transparenz
sicher, indem sie der Offentlichkeit dariiber berichten, wie sie ihre Nut-
zungsbedingungen hinsichtlich der Entfernung gemeldeter Inhalte um-
setzen.

= Alle Beteiligten erkennen den Wert der Gegenrede zu hasserfllter
Rhetorik an und identifizieren und fordern daher wirksame Gegen-Nar-
rative und unterstiitzen Bildungsprogramme, die das kritische Denken
fordern.

Entscheidend ist die Frage, wie diese Pflichten effektiv umgesetzt werden kdn-
nen, damit aus der theoretischen, grundrechtsverwirklichenden Netzwelt auch
eine tatsachliche wird. Im Kern beruhen diese Selbstverpflichtungen auf der
Konkretisierung der aus der mittelbaren Drittwirkung der Grundrechte in dem
Privatrechtsverhaltnis zwischen Betreiber und Anwender erwachsenden Pflich-
ten. Die Problematik eines ,,weichen” Ansatzes zur Rechtsdurchsetzung im vir-
tuellen Raum liegt hierbei darin, dass eine etwaige Diskrepanz zwischen den
Vorstellungen des Staates vom Ehr- und Personlichkeitsschutz und den Vorstel-
lungen der Betreiber dazu fiihren wiirde, dass die umgesetzten MaRnahmen
letztlich nicht den staatlich gewiinschten bzw. rechtlich zu fordernden Schutz
generieren.

Nach derzeitigem Stand werden die staatlichen Forderungen nicht wunschge-
maR erfullt. Die Plattformbetreiber streben wohl nach einer weitgehenden
Kommunikations- bzw. ,Internetfreiheit”, da sie sich ungern den Vorwurf der
»Zensur” ausgesetzt sehen wollen. Das nach sehr libertdren Vorstellungen ent-
wickelte Internet und seine Nutzer —die ,,Crowd” — quittiert Eingriffe in die Kom-
munikation und die Internetfreiheit oft generell mit Ablehnung und Protest, wie
schon die Debatte um das ,Zugangserschwerungsgesetz” gezeigt hat. Ebenso
wollen die Betreiber ungern Einblicke in ihre technische Arbeit geben und etwa
offen legen, wie sie ,Hasskommentare” und wie viele sie identifizieren?2. Fiir
sie spricht, dass der Staat, um nicht ungerechtfertigte Eingriffe in die Meinungs-
freiheit zu provozieren, tatsachliche RechtsverstoRRe feststellen muss, denn je-
der Hasskommentar kdnnte von der Meinungsfreiheit gedeckt sein, wovon
nach rechtsstaatlichen Grundsitzen zunichst ausgegangen werden miisste?!3.

Weniger in den Fokus der derzeitigen Initiative riickt dabei der Gedanke, dass
auch viele Behdrden Facebook und andere soziale Netzwerke nutzen?'*. So soll

212 http://www.spiegel.de/netzwelt/netzpolitik/facebook-vs-heiko-maas-wer-stoppt-den-
hass-a-1103620.html.

213 Staat vieler Hdrting, ZRP 2015, 222.
214 Krit. Wewer, ZRP 2016, 23 ff.
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ein blrgernaher und birgerfreundlicher (digitaler) Zugang eréffnet werden. Da-
bei sollen sie auf der anderen Seite als 6ffentliche Stellen Grundsatze der Ver-
traulichkeit, Datenschutz und andere rechtliche Vorgaben beachten. Nur die
Plattformbetreiber haben Zugriff auf alle Behérdenkommunikation und kénnen
theoretisch eine systematische Auswertung in ihrem Interesse vorantreiben?!>.
Da es bei diesen Punkten Differenzen zwischen den von Facebook und Twitter
praktizierten Modellen einerseits und andererseits dem Selbstanspruch des
Staates hinsichtlich des Datenschutzes und vertrauenswiirdiger Program-
mimplementierungen, der etwa aus den Bestimmungen der §§ 4 ff. BDSG deut-
lich wird, gibt, die Behorden aber trotzdem diese Plattformen nutzen, kann man
nur daraus schlieBen, dass dieser virtuelle Raum von den Privaten in einer
Weise dominiert wird, der die Behorden insbesondere keine eigene Plattform
entgegenzusetzen haben?!®, Der Staat nutzt also aktiv jene Systeme, mit deren
eigenen Standards er offenbar nicht einverstanden ist, was einen Handlungsbe-
darf erneut unterstreicht. Denn auf lange Sicht kénnte der Staat seine Autono-
mie gefdhrden, wenn er der Bequemlichkeit halber auf die kostenlosen, priva-
ten Services zugreift, dabei aber datenschutzrechtliche Bedenken in einer
Weise hervorruft, die auch seine Vorbildfunktion in Frage stellen?'’.

Im virtuellen Raum sollte daher die Rolle der mittelbaren Drittwirkung der
Grundrechte deutlicher akzentuiert werden. Es kdnnte der Kreis der unmittel-
bar Grundrechtsverpflichteten ausgeweitet werden und/ oder die Schutz-
pflichtfunktion erweitert werden?®, Erwichst aus diesem Institut eine Pflicht
der Betreiber, die Ehr- und Personlichkeitsrechte der Nutzer starker zu schiit-
zen, so muss es im virtuellen Raum eine effektive Durchsetzung dieses Schutzes
geben. Gleichwohl wird deutlich, dass rechtliche Vorgaben im virtuellen Raum
wegen der Eigenheiten der sozialen Netzwerke, deren Ubiquitdt und der riesi-
gen Nutzerschar, teilweise einfach nicht praktikabel sind. Die vom BGH aufge-
stellten Rahmenbedingungen fir den virtuellen Raum konkretisieren die Absi-
cherung der Grundbedingungen bzw. der Aufrechterhaltung eines Mindeststan-
dards fiir eine grundrechtsverwirklichende soziokulturelle Teilhabe im Netz. Sie
kénnten durch gezielte AGB-Klauseln in den Nutzungsvertrag der privaten Be-
treiber mit den Plattformnutzern einbezogen werden?!°. Das wiirde bspw. eine
einfachere und schnellere Loschung von Hasskommentaren ermoglichen. Das
geltende AGB-Recht reicht jedoch offenbar nicht aus, sei es, weil die Betreiber

215 Wewer, ZRP 2016, 23 (24).
216 Wewer, ZRP 2016, 23 f. m. w. N.
217 Wewer, ZRP 2016, 23, 24; BVerwG 1 C 28.14 — Beschl. v. 25. Februar 2016.

218 Diese beiden Optionen zeigen schon Schliesky u. a., Schutzpflichten und Drittwirkung im
Internet, 2014, S. 154 ff, auf.

219 Schliesky u. a., Schutzpflichten und Drittwirkung im Internet, 2014, S. 157 (158).
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es nicht entsprechend anwenden wollen oder weil es nicht scharf genug ist. Je-
denfalls gibt es nach wie vor Hasskriminalitdt im Netz.

Die Problematik riihrt auch daher, dass sich der AuBernde im digitalen Raum
ohne weiteres ein Alter Ego zulegen kann und damit zundchst anonym ist. Das
geldnge in der physischen Welt, etwa mitten auf einem belebten Platz, natirlich
nicht, denn dort ist diese Person zumindest greifbar. Will der Staat seinen Gel-
tungsanspruch als Ordnungshuter aufrechterhalten, misste hier ein Instrument
geschaffen werden, um einen Zugriff im digitalen Raum zu ermdglichen, die der
Gefahrbeseitigungsmaoglichkeit in der analogen Welt (etwa durch die Polizei als
Teil der Exekutive) im Hinblick auf die Effektivitat gleichkommt. Dass einem jetzt
Schlagwérter wie das der ,,Online-Polizei” in den Sinn kommen, ist kein Zufall?%.

Schnell wird deutlich, dass der Fokus auch auf internationale Lésungen gelegt
werden muss. Denn nationale Regelungen reichen dann nicht aus, wenn die
Steuerbarkeit und die Durchsetzbarkeit des Rechts fiir Internetsachverhalte we-
gen der diesen innewohnenden Veranlagung liber Staatsgrenzen hinweg nicht
ausreichend Schutz verspricht bzw. versprechen kann??!, Internationale Rege-
lungen und Ubereinkommen sind auch in diesem Bereich unvermeidbar, um ei-
nen effektiven Ehr- und Personlichkeitsschutz zu gewéhrleisten. Eine realisti-
sche Option sind Regelungen innerhalb der EU, da es sich dabei um einen insti-
tutionalisierten — und damit steuerbaren — Raum handelt. Denkbar ist daher,
dass sich die EU durch entsprechende MaRBnahmen einen geschlossenen, virtu-
ellen Raum schafft, der effektiven Regelungen zuganglich gemacht wird. Z. B.
kénnten Vorschriften geschaffen werden, die vorschreiben, dass von der EU aus
zugangliche Seiten zumindest letztlich auch lber einen Server im EU-Raum lau-
fen missen. Damit wiirde Konstellationen Einhalt geboten werden, in denen ein
Zugriff mangels Serverstandortes im Machtbereich entfdllt. Mittlerweile hat
Maas angekiindigt, Regulierungen auf EU-Ebene anzustrengen, wenn die
Selbstverpflichtungen der privaten Betreiber nicht eingehalten werden und der
gesellschaftliche Frieden weiter in einem MaRe gefahrdet wird, das ein staatli-
ches Einschreiten erforderlich mache??.

Ferner sollten globale Ansatze ausgelotet werden. Mit dem , Internationalen
Pakt Uber birgerliche und politische Rechte”, einem vélkerrechtlichen Vertrag
der inzwischen von 168 Staaten getragen wird (wobei die meisten Staaten den

220 Epenso thematisch passend und der Raumanalogie zugefiihrt ist der VorstoR der Bundes-
wehr, Soldaten fir den ,Cyberkrieg” ausbilden zu wollen. Zur neuen Kampagne ,,Projekt
Digitale Krafte” der Bundeswebhr s. https://www.bundeswehrkarriere.de/it.

221 Vgl. Schliesky u. a., Schutzpflichten und Drittwirkung im Internet, 2014, S. 147 (159 f.).

222 http://www.tagesschau.de/inland/maas-facebook-111.html; s. auch: , EU-Justizminister
wollen gegen Hassbotschaften vorgehen”, becklink 2001843.
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Vertrag auch ratifiziert haben), liegt ein Beispiel fiir internationale Bestrebun-
gen nach einheitlichen Mindeststandards fiir Biirgerrechte vor?%. 2013 wurde
zwar der VorstoR unternommen, digitale Problematiken in dem Vertrag zu er-
wdahnen. Eine entsprechende UN-Resolution konnte bisher jedoch nicht erzielt
werden, womit zugleich das Dilemma verdeutlicht wird, dass viele Vertragspar-
teien den Einigungsprozess zdher werden lassen.

2. Teilhabe an der Netzwelt

Die Méglichkeiten der Teilhabe an der Netzkommunikation weisen gewisse Un-
gleichheiten auf. So bestehen erhebliche Unterschiede in den technischen Ge-
gebenheiten zwischen verschiedenen Regionen. Insbesondere in landlichen Ge-
bieten ist die Verfligbarkeit einer mobilen Internetverbindung teilweise einge-
schrankt und auch hinsichtlich des stationdren Internets ist eine hohe Netzge-
schwindigkeit vermehrt in Ballungsregionen vorhanden??*. Mit der zunehmen-
den Bedeutung des Internetzugangs fir die freie personliche Entfaltung sowie
fiir die demokratische Willensbildung, hat der Staat MalRnahmen ergriffen, um
die Teilhabechancen an der digitalen Netzwelt einheitlich auf ein hohes Niveau
zu heben. Dem klassischen Raumordnungsrecht entstammen die Grundgedan-
ken, dass auf einen Ausgleich von Ungleichgewichten zwischen den Teilrdumen
hinzuwirken ist sowie dass die Funktion des Raums, vielfdltige Aufgaben fir die
Gesellschaft erfiillen zu kdnnen, sicherzustellen ist??. Es ist bereits erklartes Ziel
der digitalen Agenda der Bundesregierung in Bezug auf digitale Infrastrukturen
,Schnelles Internet fiir alle. Uberall” zu schaffen??®. Als konkrete MaRnahme zu
nennen ist in diesem Zusammenhang insbesondere die Forderung des Breit-
bandausbaus. Mittels eines effizienten Technologiemixes soll eine flaichende-
ckende Breitbandinfrastruktur mit einer Downloadgeschwindigkeit von mind.
50 Mbit/s bis 2018 entstehen. Mit dem Aufbau der Hochgeschwindigkeitsnetze
wirde zugleich die Voraussetzung fir gleichwertige Lebensbedingungen in
Stadt und Land geschaffen werden??’.

Ein weiterer Aspekt der Teilhabe an digitaler Netzkommunikation sind die un-
terschiedlichen kognitiven Voraussetzungen der (potenziellen) Nutzer. Die

223 Schliesky u. a., Schutzpflichten und Drittwirkung im Internet, 2014, S. 166.
224 Sjehe hierzu bereits Gliederungspunkt B. VI.

225 Vgl. § 2 ROG sowie Gliederungspunkt C. Il. 2 fur digitale Raume.

226 https://www.digitale-agenda.de/Webs/DA/DE/Home/home_node.html.

227 https://www.digitale-agenda.de/Webs/DA/DE/Handlungsfelder/1_DigitaleInfrastruktu-
ren/
digitale-infrastrukturen_node.html.
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Netzwelt birgt die Gefahr neue Ungleichheiten zu produzieren sowie beste-
hende, schichtspezifische Ungleichheiten zu perpetuieren oder zu vertiefen??,
Mit einer Kluft zwischen , digital natives” und , digital immigrants” werden auch
Auswirkungen auf die faktischen Voraussetzungen gleicher Teilhabe im Birger-
status befiirchtet??°. Zwar kann das Recht keine aktiven Biirger und symmetri-
sche Partizipation erzwingen, jedoch sollte die Beteiligungschance durch Schaf-
fung geeigneter Strukturen offen gehalten werden?3°.

3. Internet als kritische Infrastruktur

Der Begriff der ,kritischen Infrastruktur” umschreibt Organisationen und Ein-
richtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrachtigung erhebliche Versorgungsengpasse bis hin zu Sto-
rungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten
kénnen?3l. Dabei meint Kritikalitdt das relative MaR fiir die Bedeutsamkeit einer
Infrastruktur in Bezug auf die Konsequenzen, die eine Stérung oder einen Funk-
tionsausfall fir die Versorgungssicherheit der Gesellschaft mit wichtigen Gitern
oder Dienstleistungen mit sich bringt. Eine gravierende Beeintrachtigung von
kritischen Infrastrukturleistungen fiihrt zu einem Krisenfall, der aufgrund der
moglichen Dominoeffekte weitreichende Folgen haben kann. Mit der Neufas-
sung des Raumordnungsgesetzes (ROG), die zum 1.1.2009 in Kraft trat, wurde
der Begriff erstmals gesetzlich niedergelegt, wobei die Gesetzesbegriindung die
vorgenannte Definition des Bundesministeriums des Innern verwendet. Von
den Grundsatzen der Raumordnung ist nach § 2 Abs. 2 Nr. 3 ROG nunmehr aus-
dricklich der Schutz kritischer Infrastrukturen umfasst.

Bei der IT-Infrastruktur des Bundes bzw. ,dem Internet” allgemein kénnte es
sich um eine sog. kritische Infrastruktur handeln?®2. Mit der zunehmenden Ver-
netzung und der Unterstlitzung realer Systeme mittels technischer Systeme
werden auch digitale Rdume bzw. der Zugang zu ihnen zunehmend bedeutsam.
Die mangelnde Funktionalitdt der virtuellen Welt ist geeignet, in der realen Welt

228 Gdrditz, Der Staat 54, 2015, 113 (136 f.); Zillien, Digitale Ungleichheit: Neue Technologien
und alte Ungleichheiten in der Informations- und Wissensgesellschaft, 2009; Jérke, Bir-
gerbeteiligung in der Postdemokratie, APuZ 1-2/2011, 13 (16).

229 Gdrditz, Der Staat 54, 2015, 113 (137); Vowe, Digital Citizens und Schweigende Mehrheit:
Wie verdndert sich die politische Beteiligung der Birger durch das Internet?, in: Voss
(Hrsg.), Internet und Partizipation: Bottom-up oder Top-down? Politische Beteiligungs-
maoglichkeiten im Internet, 2014, S. 25 ff.

230 Gdrditz, Der Staat 54, 2015, 113 (137).

231 Bundesministerium des Innern, Nationale Strategie zum Schutz Kritischer Infrastrukturen
(KRITIS-Strategie), 2009, S. 4.

232 Ausfihrlich zu ,IT als kritische Infrastruktur?” Tischer, in: Hill/Schliesky (Hrsg.), Auf dem
Weg zum Digitalen Staat — auch ein besserer Staat?, Baden-Baden 2015, 87 ff.
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einen Krisenfall auszuldsen. In der Privatwirtschaft sowie in der 6ffentlichen
Verwaltung existiert eine systemibergreifende Wissensabhiangigkeit, die den
weltweiten Zugriff auf gemeinsame Datenbestdnde mittels allzeit verfligbarer
Internetverbindung zwischen diversen Akteuren erfordert?33. Heute sind ein
GroRteil der Kommunikation, eingeschlossen des web-basierten Krisenmanage-
ments sowie Logistik und Finanztransaktionen vom Internet abhingig®*. So-
wohl aufgrund der relativ hohen Bedeutung der IT-Infrastruktur fir Staat und
Wirtschaft und der hohen interdependenten Relevanz im Gesamtsystem der
Infrastrukturbereiche (ein solcher anderer kritischer Infrastrukturbereich kann
in der 6ffentlichen Verwaltung gesehen werden?3®), die sich nicht zuletzt aus
den unibersehbaren Folgen bei dessen (auch nur teilweisen) Ausfall ergibt,
kann die IT-Infrastruktur folglich als kritische Infrastruktur eingestuft werden.
Diese Einordnung der IT findet sich auch in § 2 Abs. 10 BSI-Gesetz?*®. Das BSI
zahlt nicht nur bestimmte Sektoren zu den kritischen Infrastrukturen, sondern
benennt auch die jeweils zugehorigen IT-Systeme als kritisch. Dies bedeutet
bspw. fir den Bereich , Transport und Verkehr”, also , Luftfahrt, Seeschifffahrt,
Bahn, Nahverkehr, Binnenschifffahrt, StraRe, Postwesen”, dass ,Leitstellen,
Prozessleittechnik, Logistikmanagement, Verkehrsmanagement, Verkehrssi-
cherheit und Navigation” als kritische IT-Systeme anzusehen sind.

Nach dem sog. , All-Gefahren-Ansatz“?*” sind kritische Infrastrukturen im Hin-
blick auf vielféltige Bedrohungen hin zu untersuchen, die bei Risiko- und Gefahr-
dungsanalysen sowie der Auswahl von Handlungsoptionen gleichermaRen zu
beriicksichtigen sind. Drei verschiedene Bldcke bilden dabei:
= Naturereignisse (Extremwetterereignisse, Waldbrande, seismische Er-
eignisse, Epidemien und Pandemien bei Tier, Mensch und Pflanzen
usw.),

= technisches und menschliches Versagen (Systemversagen, Hard- und
Softwarefehler, Fahrlassigkeit, Unfalle und Havarien, organisatorisches
Versagen, insbesondere Defizite im Risiko- und Krisenmanagement so-
wie unzureichende Koordination und Kooperation) und

= Terrorismus, Kriminalitat, Krieg, Sabotage.

233 Schulz/Tischer, Kritische Infrastruktur, ZG 2013, 339 (346).
234 Sjehe ausfihrlich dazu Schulz/Tischer, Kritische Infrastruktur, ZG 2013, 339 (346 ff.).
235 KRITIS-Strategie, 2009, S. 5.

236 Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik — BSI-Gesetz vom
14. August 2009 (BGBI. I S. 2821).

237 KRITIS-Strategie, 2009, S. 7.
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Im Kontext der IT-Infrastruktur spielt naturgemafR die sog. Cyber-Kriminalitat

eine herausragende Rolle. Dadurch sich ergebende, denkbare und typische Be-
drohungen sind etwa?3%:

= gezieltes Hacking von Webservern mit dem Ziel der Platzierung von
Schadsoftware,

= gezielte Schadsoftware-Infiltration (iber E-Mail mit dem Ziel der Uber-
nahme der Kontrolle Gber den betroffenen Rechner und anschlieRen-
der Spionage,

= Angriff mittels Bot-Netzen mit dem Ziel der Stérung der Erreichbarkeit
von Webservern oder der Funktionsfahigkeit der Netzanbindung der
betroffenen Institution,

= ungezielte Verteilung von Schadsoftware mittels SPAM und

offentlichkeitswirksame Hackerangriffe durch ,,Hacktivisten”.

Vor dem Hintergrund der Gewahrleistungsverantwortung des Staates fir exis-
tenzielle Leistungen der Daseinsvorsorge stellt sich die Frage, ob der Staat die
Funktionsfahigkeit des Internets sicherstellen muss. Wie bereits dargelegt, kann
die Gewahrleistungsverantwortung bei Marktversagen auch Formen der Erfil-
lungsverantwortung miteinschlieen; so wird auch in Bezug auf den klassischen
Bereich des Telekommunikationsnetzes diskutiert, in welcher Form die staatli-
che Sicherstellung der Grundversorgung in Krisensituationen erfolgen kann. Die
offentliche Verwaltung in Deutschland verfiigt zum Teil schon Uber eigene Lan-
des-, Kommunal und Koppelnetze; dennoch ist die Abhdngigkeit vom herkdmm-
lichen Internet weiterhin sehr ausgeprigt?*®. Die aufgeworfene Frage soll und
kann hier nicht abschlieRend beantwortet werden, sie zeigt jedoch eines der
vielfaltigen (rechtlichen) Probleme auf, die sich aufgrund der zunehmenden Be-
deutung und Abhangigkeit von der virtuellen Welt ergeben.

238 \/gl|. Bericht der BReg zur ,Gesamtstrategie IT-Netze der 6ffentlichen Verwaltung®, S. 35 f.

239 Schulz/Tischer, Kritische Infrastruktur, ZG 2013, 339 (346); Schliesky, ZSE 6 (2008), 304
(315).
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4. Netzneutralitit

In den Fokus der aktuellen Debatte riickt zunehmend auch das Thema Netz-
neutralitdt. Nach der Begriffsbestimmung des Art. 2 Abs. 2 Nr. 12a der Univer-
saldienstrichtlinie?*® — in der vom Europdischen Parlament am 27.10.2015 ver-
abschiedeten Fassung — bedeutet ,Netzneutralitat”, dass der ,,gesamte Daten-
verkehr ohne Diskriminierung, Einschrankung oder Stérung und unabhangig
von Absender, Empfanger, Art, Inhalt, Geréat, Dienst oder Anwendung gleich be-
handelt werden sollte.” Mit dem starken Anstieg des weltweiten Datenver-
kehrs, der sich nach Prognosen bis 2020 nochmals vervierfachen soll?*, kénnen
Kapazitdtsengpasse nicht ausgeschlossen werden und MaBnahmen des Netz-
managements sowie der Priorisierung ausgewahlter Datenpakete gewinnen an
Bedeutung?*?. Befiirchtet wird ein sog. Zwei-Klassen-Internet, bei dem sich le-
diglich finanzkraftige Akteure eine hohe Dateniibertragungsrate via Breitband-
leitung leisten kénnen?*. Das Prinzip der Netzneutralitdt bezeichnet die dem
entgegenstehende neutrale, diskriminierungsfreie Ubermittlung von Datenpa-
keten. Die Diskussion um die Netzneutralitdt wurde befeuert durch die Ankiin-
digung der Deutschen Telekom, bei Erreichen einer bestimmten Volumen-
grenze die Ubertragungsgeschwindigkeit zu reduzieren. Nach einem differen-
zierenden Verstdndnis von Netzneutralitdt kdnnen jedoch nicht alle Datenpa-
kete uneingeschrdnkt neutral Gbermittelt werden, sondern es solle lediglich
eine generelle Diskriminierungsfreiheit als netzbezogene Chancengleichheit des
Wettbewerbs, nicht jedoch eine absolute Differenzierungsfreiheit durch die
Netzbetreiber erzielt werden. In diesem Zusammenhang seien die sachliche
Rechtfertigung einer Ungleichbehandlung sowie das kartellrechtliche Miss-
brauchsverbot maRgeblich?**. Dieser Ansicht ist auch die Monopolkommis-
sion?®, die die Einfiihrung von Volumentarifen als unbedenklich ansieht, da

240 Rjchtlinie 2002/22/EG Uber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten; abrufbar unter: http://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=celex%3A32002L0022.

241 http://de.statista.com/statistik/daten/studie/169455/umfrage/prognose-zum-weltwei-
ten-datenvolumen-nach-segmenten/.

242 Neitzel/Hofmann, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 3. Aufl.
2015, § 41a TKG, Rn. 8 f.

243 http://www.wiwo.de/technologie/digitale-welt/netzneutralitaet-das-ringen-um-das-
zwei-klassen-internet/10982788-all.html.

244 pgal, in: Gersdorf/Paal (Hrsg.), Beck'scher Online-Kommentar Informations- und Medien-
recht, Art. 102 AEUV, Rn. 77.

245 Die Monopolkommission ist ein unabhangiges Beratungsgremium, das die Bundesregie-
rung und die gesetzgebenden Korperschaften auf den Gebieten der Wettbewerbspolitik,
des Wettbewerbsrechts und der Regulierung berat. lhre Stellung und Aufgaben sind in
den §§ 44 bis 47 des Gesetzes gegen Wettbewerbsbeschrankungen (GWB) geregelt.
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eine Preis- und Qualititsdifferenzierung nicht per se unzulissig sei?*¢. Mit der
zunehmenden Bedeutung virtueller Rdume in allen Lebensbereichen ist die
Netzneutralitat, verstanden als Diskriminierungsfreiheit, allerdings essenziell
und unbedingt sicherzustellen. Im deutschen Recht wurde mit § 41a Abs. 1 TKG
die Bundesregierung ermachtigt gegeniiber TK-Unternehmen per Rechtsver-
ordnung Rahmenbedingungen zur Sicherung einer diskriminierungsfreien Da-
tentbermittlung und des diskriminierungsfreien Zugangs zu Inhalten und An-
wendungen vorzugeben. Diese Ermachtigungsgrundlage ermoglicht die Festset-
zung technischer Mindestanforderungen an die Dienstqualitdt durch die Bun-
desnetzagentur sowie die Umsetzung von Vorgaben und Empfehlungen der Eu-
ropdischen Union?¥,

5. Geoblocking und EU-Binnenmarkt - Diskriminierung
im Virtuellen?

Sogleich mit dem Aufkommen des Internets begann auch der Online-Handel.
Stetig wachsend mischt dieser Markt noch immer den herkdmmlichen Markt,
sofern diese Bezeichnung noch zutrifft, tlichtig auf. Neustes Phdnomen in den
»analogen” Kaufhausern ist die Einrichtung von sog. Showrooms. Dort stellen
Handler ihre Ware zwar aus, damit diese vom Kunden begutachtet werden
kann. Kauflich erwerbbar ist sie jedoch nur im Online-Shop des jeweiligen Aus-
stellers?®, Gespart wird so Ausstellungs- und Lagerfliche, die wiederum an ex-
terne Aussteller vermietet werden kann sowie die Lieferlogistik flr die Versor-
gung von Verkaufsfilialen. Die letztlich im Onlineshop verkauften Produkte fin-
den auf dem Ublichen Versandweg zum Verbraucher. Zumeist bieten Unterneh-
men dabei einen EU-weiten Versand an.

Im Digitalen ist jedoch nicht nur ein Markt fiir physische Produkte entstanden.
Auch das Angebot und der Absatz von digitalen Gitern nimmt stetig zu. Der
Umsatz im Markt fur digitale Medien soll sich nach Prognosen allein bis 2020 im
Vergleich zu 2014 von knapp 2 Milliarden auf gut 4,5 Milliarden Euro mehr als
verdoppeln?®. Der digitale Markt fiir Waren und Medien ist mit diesem Volu-
men neben den ,analogen” Binnenmarkt als enormer wirtschaftlicher Faktor
getreten. Er weist eigene Besonderheiten auf, die am Beispiel des Geoblockings

246 http://www.monopolkommission.de/images/PDF/SG/s66_volltext.pdf.

247 Neitzel/Hofmann, in: Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl., 2015,
§ 41a TKG, Rn. 1.

248 http://www.internetworld.de/e-commerce/internet/showrooms-bisherige-geschaefte-
abloesen-281854.html.

249 https://de.statista.com/outlook/200/137/digitale-medien/deutschland#.
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auch unter Beriicksichtigung der Raummetapher und raumplanerischer Grunds-
dtze und Ziele beleuchtet werden sollen.

a) Der (digitale) EU-Binnenmarkt als digitaler Raum

Die europaische Union strebt als Staatenverbund aus derzeit 28 Mitgliedsstaa-
ten einen einheitlichen, harmonisierten europaischen Binnenmarkt an. Dieser
soll nach Art. 26 Abs. 2 AEUV als ein Raum ohne Binnengrenzen verwirklicht
werden, in dem der freie Verkehr von Waren, Personen, Dienstleistungen und
Kapital gemalR den Bestimmungen der Vertrage gewahrleistet ist. Diese Bestim-
mungen kulminieren in den vier Grundfreiheiten: freier Warenverkehr (Art. 28,
30, 34, 35 AEUV), Personenfreiziigigkeit (Art. 21, 45, 49 AEUV), Dienstleistungs-
freiheit (Art. 56 AEUV) und dem freien Kapital- und Zahlungsverkehr (Art. 63
AEUV). So hat die EU Grenzhemmnisse zwischen den Mitgliedsstaaten spirbar
beseitigt und die Verschmelzung zu einem EU-weiten Binnenmarkt weitgehend
vollzogen?*°. Diese Vorschriften sind auf physische Waren gemiinzt. Die Frage,
ob die Warenverkehrsfreiheit oder andere Grundfreiheiten fiir entsprechende
Ubertragungsrechte, Filme oder Musik der Sache nach hier einschligig sind,
hangt auch von der Subsumtion unter den Warenbegriff der Art. 28 ff. AEUV
ab??!, Waren im Sinne der Warenverkehrsfreiheit nach Art. 28 Abs. 2 AEUV sind
korperliche Gegenstidnde, die einen Geldwert haben und Gegenstand von Han-
delsgeschaften sein kdnnen?2. Auch nicht kérperliche Gegenstinde wie Elekt-
rizitdt und —fiir die hiesige Untersuchung interessant —der Handel mit bestimm-
ten gewerblichen Schutzrechten ist seitens des EUGH dem Warenbegriff bzw.
der Warenverkehrsfreiheit unterstellt worden?3,

Jedenfalls sind auf dem Markt fur digitale Giter, also in erster Linie fiir audiovi-
suelle Medien, Phdnomene der Grenzziehung zu beobachten, die der Entgren-
zungsidee des europaischen Binnenmarktes widersprechen. Ein Grund ist, dass
der Markt der audiovisuellen Medien stark vom Urheberrecht bestimmt wird.
Hier gilt in der EU nach wie vor das Territorialprinzip, sodass EU-weit ein zer-
splitterter Binnenmarkt entstanden ist?®*. Nutzungsrechte kénnen begrenzt fiir
das Gebiet einzelner Staaten verteilt werden. Bei den Lizenzverkaufen fir Filme

250 Die aktuelle Rickkehr einiger Staaten zu Grenzkontrollen im Rahmen der sog. Fliichtlings-
krise soll als hoffentlich vortibergehendes Phanomen an dieser Stelle auRer Acht gelassen
werden.

251 |eible/T. Streinz, in: Grabitz/Hilf/Nettesheim, Das Recht der EU, 58. EL (2016), Art. 34
AEUV Rn. 43.

252 EUGH 7/68, Slg. 1968, 633; Leible/T. Streinz, in: Grabitz/Hilf/Nettesheim, Das Recht der
EU, 58. EL (2016), Art. 34 AEUV Rn. 28.

253 EuGH 35/87, Slg. 1988, 1-3585 Rn. 10 ff.
254 Ohly, ZUM 2015, 942 (943).
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und Sportlbertragungen wird dies rege praktiziert, wie eine von der EU-Kom-
mission in Auftrag gegebene Studie zeigt?>>. Moniert wird, die digitale Revolu-
tion kdnne sich in Europa aber nicht vollziehen, wenn gleichzeitig ein Flicken-
teppich unterschiedlicher Regelungen fiir Telekommunikationsdienstleistun-
gen, Urheberrechte, IT-Sicherheit und Datenschutz zu beachten ist?°¢. Die Ver-
wirklichung des digitalen Binnenmarktes vollzieht sich de facto mit einer lang-
sameren Geschwindigkeit, als die des analogen Binnenmarktes. Als ein ,,Brems-
klotz“ hat sich die Praxis des Geoblockings herausgestellt, welche im Folgenden
dargestellt und dessen rechtliche Belange erldutert werden sollen.

b) Geoblocking

Neben physischen Giitern, die in Online-Shops erworben werden kdnnen, bie-
tet der Online-Markt immer mehr audiovisuelle, digitale Giiter an. Das sind Me-
dien wie Filme und Serien, Musik und andere Streaming-Angebote, zum Beispiel
FuRballiibertragungen®’. Sie kénnen theoretisch von Deutschland aus in jedem
vernetzten Land mit dem entsprechenden Angebot erworben werden. Mittels
Geoblocking wollen Unternehmen dies verhindern?8, Geoblocking meint das
Errichten einer technischen Zugangssperre, die etwa fir den Zugriff aus dem
Ausland auf Online-Angebote (Online-Shop, Video-on-Demand usw.) eingerich-
tet werden kann?*°. Die Bestimmung des Auslandes, also die Grenzziehung, er-
folgt anhand der Top-Level-Domain des Onlineshops (,,.de” fir Deutschland,
».at” fir Osterreich usw.). Fiir die Lokalisierung des (ausldndischen) Nutzers
werden Geo-IP-Datenbanken ausgewertet, anhand derer fir die Vielzahl der im
Internet mitgesendeten IP-Adressen des Endnutzers der geografische Stand-
punkt recht sicher ermittelt werden kann?°. Man richtet sich also nach den
Staatsgrenzen. Sie werden gewissermafien im Virtuellen abgepaust. Nicht nur

255 Ohly, ZUM 2015, 942 (943); Plum-Studie, The economic potential of cross-border pay-to-
view and listen audiovisual media services, 2012, s. http://ec.europa.eu/internal_mar-
ket/media/
docs/elecpay/plum_tns_final_en.pdf, S. 2.

256 Qettinger, in: Europdische Kommission, Pressemitteilung v. 25.3.2015, www.europa.eu/
rapid/press-release_IP-15-4653_de.htm?locale=en; Brauneck, GRUR Int. 2015, 889.

257 Nur 4 % aller Inhalte, die in der EU Gber VoD abrufbar seien, wiirden von anderen Mit-
gliedsstaaten aus erhéltlich sein, s. Schwarz, ZUM 2015, 950; zum WettbewerbsverstoR
durch territoriale Exklusivititsvereinbarungen bei FuBball-Ubertragungen z. B. GRUR
2012, 156.

258 Vgl. zu entsprechenden (deutschen) gerichtlichen Auseinandersetzungen auch Heid-
rich/Heymann, MMR 2016, 370 ff.

259 S, zu den informatisch-technischen Aspekten des Geoblocking insb. Federrath, ZUM 2015,
929; allg. zum Geoblocking ferner Ohly, ZUM 2015, 942 ff.

260 Federrath, ZUM 2015, 929 ff.
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C. Daseinsvorsorge im digitalen Raum

Private, auch o6ffentlich-rechtliche Rundfunkanstalten praktizieren dies. So blo-
ckiert die BBC bspw. den Zugriff aus dem Ausland auf ihre Filmdatenbank, wel-
che von den britischen Nutzern im Netz abgerufen werden kann. Und auch na-
tionalen Minderheiten, etwa der danischen Minderheit in Stidschleswig, wird so
der Zugriff auf ein Programm aus dem Nachbarland in ihrer Sprache ver-
wehrt?62,

Online-Versandunternehmen verfolgen in erster Linie wirtschaftliche Gesichts-
punkte, etwa das Preisniveau in wirtschaftlich starkeren Ladndern hoch zu hal-
ten. SchliefRlich kann es, wenn es seine Shopping-Plattform in mehreren Lan-
dern unter verschiedenen Top-Level-Domains betreibt, in wirtschaftlich starke-
ren Landern fur das gleiche Produkt mehr Geld verlangen, als in wirtschaftlich
schwéacheren Landern. Der Verbraucher kdnnte ohne Geoblocking theoretisch
von dem weltweit giinstigsten Preis profitieren. Fir digitale Giter fielen nicht
einmal Versandkosten an, da der ,faktische Gebietsschutz der physischen Ent-
fernung” wegen der Ubiquitit des Internets entfallt?®2, Auch die binnenmarkt-
spezifische Nachfrage sorgt dafiir, dass etwa die Ubertragungen der FuRball-
Bundesliga in Griechenland oder Indien giinstiger zu erwerben sind, als in
Deutschland?®. Die benétigte (schnelle) Internettechnik ist mittlerweile in den
meisten Gegenden Deutschlands verfligbar, mit Ausnahme einzelner landlicher
Regionen?®*. So kann in Deutschland von fast Giberall das Streamen tausender
Titel hochaufgeléster Musik oder Filme nach Wunsch problemlos erfolgen.
Nicht verwunderlich ist es, dass dieser Markt hohe Wachstumszahlen verzeich-
net?>. Bei Musik, Filmen usw. kommt jedoch, wie dargelegt, die Urheberrechts-
komponente hinzu.

261 Ohly, ZUM 2015, 942 (944).

262 Schwarz, ZUM 2015, 950 (953).

263 Der EuGH entschied bspw. tiber die Frage, ob ein Brite ein griechisches Pay-TV-Angebot
erwerben und in seiner Kneipe zeigen darf, GRUR 2012, 156 ff.

264 Zur Diskussion um die Bereitstellung flichendeckender DSL-Technologie in landlichen Re-
gionen s. ,,Es klemmt weiterhin beim Breitbandausbau”, in: eGovernment Computing Nr.
06/2016, S. 1.

265 Der Streaming-Anbieter Netflix - einer von mehreren - hat seine Abonnentenzahl allein in
Deutschland von 20.000 im Jahre 2010 auf etwa 75.000 Abonnenten im Jahre 2015 stei-
gern kénnen, http://de.statista.com/statistik/daten/studie/183340/umfrage/abonnen-
ten-von-netflix-seit-2003/.

68



Derzeit geben 39 % der Unternehmen, die ihre Waren online, aber nicht grenz-
Uberschreitend verkaufen, das unterschiedliche Vertragsrecht der Mitglieds-
staaten als eines der gréfRten Hindernisse fir den grenziberschreitenden Han-
del an?¢®,

c) Bestrebungen der EU - Digital Single Market (DSM)

Anhand des Beispiels ,,Geoblocking” sollte deutlich gemacht werden, wie ein
Aufeinandertreffen des digitalen Raumes bzw. Marktes auf hergebrachte Struk-
turen neue Strukturen generiert und alte auflést bzw. verandert. Insbesondere
die Auswirkungen der Allverfigbarkeit schnellen Internets spielen hier eine ge-
wichtige Rolle. Ohne dieses Kriterium kann der digitale Markt nicht bestehen
bzw. konnte sich der digitale Markt nicht so entwickeln, wie er es getan hat?®’.
Der Markt fir digitale Guter ist auf ein ubiquitdres, schnelles Internet angewie-
sen. Das Geoblocking, welches Be- statt Entgrenzung schafft, ist der EU-Kom-
mission und ihrem Prasidenten Jean-Claude Juncker deshalb regulierungswiir-
dig. Die Kommission will den digitalen europaischen Binnenmarkt (Digital Single
Market = DSM) verwirklichen und das Geoblocking abschaffen, wie sie unlangst
in einer Mitteilung kund tat?®®. Dazu hat sie eine DSM-Strategie vorgelegt, des-
sen Kernanliegen wie folgt zusammengefasst werden kann: den européischen
Bilrgern den grenziiberschreitenden Zugang zu europaischen digitalen Inhalten,
Waren und Dienstleistungen zu erméglichen bzw. zu verbessern?®®. Auf der
Kommissions-Agenda steht daher die Untersuchung der Frage, inwieweit das
Geoblocking mit der Binnenmarktfreiheit (un-)vereinbar ist?’%. Die Verwirkli-
chung verschiedener Teilaspekte, u. a. der weitgehenden Unterbindung des Ge-
oblockings, soll, wie es sich ganz aktuell durch die Vorlage der Vorschlage einer

266 \/orschlag fur eine Richtlinie des Européaischen Parlaments und des Rates liber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte v. 9.12.2015, KOM (2015)
KOM Jahr 2015 (634), S. 2.

267 Zur Entwicklung der Internettechnologien Férster, in: Auer-Reinsdorff/Conrad, IT- und Da-
tenschutzrecht, 2. Aufl. 2016, § 4 Rn. 15 ff.

268 Die Mitteilung der Kommission vom 06.05.2015 zur Strategie fir einen digitalen Binnen-
markt (im Folgenden: DSM-Strategie) ist abrufbar unter: http://ec.europa.eu/priori-
ties/digital-single-market_en; vgl. auch Schwarz, ZUM 2015, 950.

269 DSM-Strategie, S. 4; s. auch Ndgeler/Wurster, EuZW 2016, 165; Schwarz, K&R 6/2016, Edi-
torial; D6rr, ZUM 2015, 954 (955).

270 S, dazu ZD-Aktuell 2015, 04823; Schwarz, ZUM 2015, 950.
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C. Daseinsvorsorge im digitalen Raum

Onlinehandel-RL?”* und einer Digitale Inhalte-RL?’? abzeichnet?’3, auf dem
Richtlinienwege erfolgen. Im Herbst 2016 soll als dritter Punkt der Vorschlag fiir
eine Vereinfachung des Mehrwertsteuerrechts folgen.

Nach derzeitigem Stand wird eine Kompromisslésung angestrebt, die auch die
Belange der Unternehmen bericksichtigt. So soll in Bezug auf den Warenver-
kehr zwar den EU-Birgern die Bestellung von Waren frei von Geoblocking und
Preisdifferenzen ermdoglicht werden, den Unternehmen aber im Umkehrschluss
nicht die Pflicht zu einer pauschaltariflichen EU-weiten Zustellung auferlegt
werden?’4. Der Kunde miisste also u. U. selber den héheren Versand zahlen, soll
ein Produkt in entlegene Gebiete geliefert werden. Um die Versandkosten wie-
derum durch einen verstarkten Wettbewerb zu verringern — eine Tarifober-
grenze soll zunéchst nicht geschaffen werden, solange kein Marktversagen ein-
tritt — kann durch die Veroffentlichung von Tariflisten von Universaldienstleis-
tern fiir mehr Wettbewerbsdruck und Preistransparenz gesorgt werden?’>. Fiir
digitale Inhalte soll eine Vollharmonisierung relevanter Vorschriften als gewahl-
tes Instrument ein hohes Verbraucherschutzniveau und Transparenz generie-
ren?’®, Dabei wird allerdings nicht deutlich, wie mit der problematischen Urhe-
berrechtslage umgegangen werden soll. Die offene Formulierung, dass die
Richtlinie gem. Art. 21 nicht die Aspekte der Bereitstellung digitaler Inhalte be-
handeln sollte, , die das Urheberrecht und sonstige Aspekte des geistigen Eigen-
tums betreffen” und daher ,etwaige Rechte und Pflichten im Rahmen des Ur-
heberrechts und sonstiger Rechte geistigen Eigentums unberihrt lassen” solle,
lasst beflirchten, dass auch nach einer etwaigen Verabschiedung viele prakti-
sche Aspekte des stark urheberlastigen, grenziibergreifenden Erwerbs digitaler
Glter erschwert bleiben werden.

d) Raumordnung fiir den digitalen Markt

Die Ordnung des virtuellen EU-Marktes wird von der EU-Kommission geleitet,
die mitihrer DSM-Strategie einen Leitfaden aufgestellt hat. In Anbetracht dieses

271 \orschlag fur eine Richtlinie des Europaischen Parlaments und des Rates liber bestimmte
vertragsrechtliche Aspekte des Online-Warenhandels und andere Formen des Fernabsat-
zes von Waren v. 9.12.2015, KOM (2015) KOM Jahr 2015, S. 635.

272 \orschlag fur eine Richtlinie des Européaischen Parlaments und des Rates liber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte v. 9.12.2015, KOM (2015)
KOM Jahr 2015 (634).

273 Ausfihrlich zu beiden RL-Vorschldgen Ostendorf, ZRP 2016, 69 ff.
274 MMR-Aktuell 2016, 378639.
275 MMR-Aktuell 2016, 378639.

276 \orschlag fur eine Richtlinie des Européaischen Parlaments und des Rates liber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte v. 9.12.2015, KOM (2015)
KOM Jahr 2015 (634), S. 7.
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angestrebten Zieles der Harmonisierung ist das Ziel der Beseitigung virtueller
Grenzen der erste richtige Schritt. Dass es mit dem Geoblocking noch — besser:
wieder — derartige Grenzen gibt, mag da zundchst verwunderlich sein. Es
scheint, als wurde es zu lange verpasst, auch im Digitalen die Binnenmarkthar-
monisierung in Form der Beseitigung von grenzbasierenden Handelshemmnis-
sen voranzutreiben, indem grundsatzliche Regelungen aufgestellt wurden. Wo-
moglich ware dies nicht der Fall, wenn auch der digitale Markt von Beginn als
rdumlicher Binnenmarkt verstanden worden ware und man die Harmonisierung
auf Grundlage der einschldgigen Regelungen des EUV bzw. des AEUV im Gleich-
lauf mit dem analogen Markt vollzogen hatte?”’. Die Erfassung des virtuellen
Marktes als zu ordnenden Raum, in dem Interessen ausgeglichen und funda-
mentale Regeln gelten, kann ein Ansatz sein. Die Orientierung an dem Raumbe-
griff wiirde es jedenfalls erlauben, den Blick fir ein Ganzes zu gewinnen: den
digitalen Markt im virtuellen Raum. Die Festlegung auf eine einheitliche Bezugs-
grole ,,Raum” wiirde der wachsenden Bedeutung dieses Marktsektors gerecht,
der nicht bloR als Teil des Binnenmarkts wahrgenommen werden sollte, son-
dern als eigener (digitaler) Binnenmarkt. Auf dieser Grundlage kénnten allge-
meinglltige Regelungen fiir diesen Raum aufgestellt werden. Grundsétzliche
Regelungen wiirden nicht nur Aspekte des Online-Handels erfassen (Geoblo-
cking/ Urherbrechte usw.), sondern den Online-Markt insgesamt. Art. 26 AEUV
spricht von dem europaischen Binnenmarkt als einem Raum, der ohne Binnen-
grenzen den freien Waren- und Dienstleistungsverkehr ermoglichen soll. Wiirde
man dies auch auf den virtuellen Markt beziehen, oder eine eigene Regelung
schaffen, waren viele spezielle Verordnungen und Richtlinien zu Gunsten der
Rechtsklarheit méglicherweise vermeidbar?’®. Ein gekauftes Buch kann selbst-
redend mitin den Urlaub genommen werden, wahrend Geoblocking den Zugriff
auf Filme eines bestehenden Online-Abos aus dem Ausland heraus unmoglich
macht.

Schon das europdische Raumordnungskonzept von 1999 (EUREK?”) hat sich
abstrakt fur einen ausgeglichenen Wirtschaftsraum und einen wirtschaftlichen
Zusammenhalt innerhalb der EU ausgesprochen?®. Die EU weise gravierende
wirtschaftliche Ungleichgewichte auf, die die Verwirklichung des angestrebten

277 Vgl. zu den Etappen der Binnenmarkt-Harmonisierung in der EU etwa: Bast, in:
Grabitz/Hilf/Nettenheim (Hrsg.), Das Recht der Europdischen Union, 59. EL 2016, Art. 26
AEUV Rn. 3 ff.

278 \ig|. Ohly, ZUM 2015, 942 (949).

279 EUREK (abrufbar unter: http://ec.europa.eu/regional_policy/sources/docoffic/official/
reports/pdf/sum_de.pdf).
280 EUREK, S. Il
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Leitbildes einer regional ausgewogenen und nachhaltigen Raumentwicklung er-
schweren wiirden?®!. Angesichts dieser Umsténde sollten sich alle fiir die Raum-
entwicklung Verantwortlichen an raumlichen Leitbildern orientieren?®2, Das Eu-
ropdische Raumentwicklungskonzept sei auf das Ziel der Union ausgerichtet,
eine ausgewogene und nachhaltige Entwicklung, insbesondere auch durch die
Starkung des wirtschaftlichen und sozialen Zusammenhalts, herbeizufiihren?®,
Das EUREK hat zwar nur eine ,erste Einschdtzung der Trends und Problemstel-
lungen zur Raumentwicklung in Europa“ getroffen?®4, aber die liberale Haltung
zur Verbreitung des Internets deutlich gemacht. Als ,,Phdnomen mit méglicher-
weise erheblichen Auswirkungen auf die Raumentwicklung” wurde die Vernet-
zung benannt?®, wenngleich damals noch nicht die Online-Marktliberalisierung
thematisiert wurde, sondern (noch) der Ausbau der Netze auf dem Gebiet der
EUzae'

In der deutschen Rechtsordnung zielt das Raumplanungsrecht, anders als das
Kartell- und Regulierungsrecht, nicht auf die Herstellung und Forderung von
Wettbewerb?’. Das genuine Bauplanungsrecht z. B. verhalte sich gegeniiber
Wettbewerbsinteressen sogar neutral?®®, Gleichwohl kann es den Wettbewerb
sowohl positiv als auch negativ beeinflussen?®. Bestimmte Raumplanung kann
nicht stattfinden, ohne dass Auswirkungen auf den Wettbewerb zentraler und
unverzichtbarer Gegenstand sind, etwa wenn es um die planerische Zulassung
von Warenhidusern geht*°. Eine mittelbare Einflussnahme auf die Wettbe-
werbssituation enthilt also jede Planung?®™.

281 EUREK, S. 8.

282 EUREK, S. 10.

283 EUREK, S. 10.

284 EUREK, S. 41.

285 EUREK, S. 76.

286 EUREK, S. 76 f.

287 Battis, ZRP 2016, 107 (108).

288 BVerwG, NVwZ 2008, 902 (903).
289 Battis, ZRP 2016, 107 (108).

290 Vgl. BVerwG, NVwZ 2008, 902. In dieser Entscheidung ging es um die Frage der Zulassung
eines zweiten SB-Warenhauses in einer Gemeinde. Das BVerwG fuhrt aus, dass dies die
Magnetwirkung des (bis dato einzigen) SB-Warenhauses als zentrales Element des kom-
munalen Einzelhandelskonzeptes schwadchen und die stddtebauliche Zielstdarkung der
Zentralitat beeintrachtigen wirde und stitzt seine Argumentation dabei direkt auf § 1
Abs. 3 Satz 1 BauGB, BVerwG, NVwZ 2008, 902 (903).

291 BVerwGE 68, 342.
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Eine Harmonisierung der digitalen Markte gestaltet sich aber — das soll nicht
unerwahnt bleiben — als teilweise schwieriges Unterfangen. Ein einfaches Re-
zept fiir die Abschaffung von Markthindernissen, wie es etwa die Offnung der
Grenzen und die Abschaffung von Importzollen fir viele Bereiche des taglichen
Warenverkehrs ist, kann fiir die Harmonisierung der digitalen Markte in der EU
wegen der schnittmengenartigen Rechtslage nicht ausgemacht werden?®2. Mit
der Besinnung auf den Raumbegriff kann aber, das sollte gezeigt werden, ein
besseres Verstandnis von dem digitalen Markt ermdglicht werden und die Har-
monisierung und Abschaffung von Handelshemmnissen leichter fallen. Da mo-
mentan noch die Zeit der (gemeinsamen) politischen Konsensfindung aller EU-
Staaten lauft, wird die Harmonisierung des DSM noch weiter hinterherhinken.
Mit der Agenda zur Verwirklichung des DSM ist jedoch der erste Schritt getan
und wird, wie es aussieht, alsbald weitere folgen lassen. Dabei wird auf Seiten
der EU auch die vermehrte Steuerung durch Richtlinien anstatt Verordnungen
ein Schwerpunkt sein. Ein engeres Zusammenriicken des digitalen Raumes Eu-
ropa ist allerdings unausweichlich, vergegenwartigt man sich die die absehba-
ren Entwicklungen der Zukunft und will man die ,bestmdgliche Abschépfung
der europiischen digitalen Wirtschaft” erzielen??3. Als Beispiel seien nur die In-
dustrie 4.0 und automatisiertes Fahren genannt, welche, nimmt man die Idee
eines vereinten wirtschaftlichen Europas ernst, nur vernetzt entwickelt, prakti-
ziert und zum Erfolg gefiihrt werden konnen — Giber die Staatsgrenzen hinaus.

Das Beispiel Geoblocking zeigt, wie sich parallel zum Raum des européischen
Binnenmarktes ein digitaler Binnenmarkt gesellt hat, ohne dass bisher eine ef-
fektive Durchsetzung der Binnenmarktharmonisierung bei diesem digitalen
Raum erfolgt ist. Mit der DSM-Strategie hat die EU-Kommission ihre Leitbilder
fiir den virtuellen Binnenmarkt vorgelegt. Dies lauft jedoch auf eine Behandlung
der Symptome, nicht der Ursache hinaus. Der digitale Markt wird neue Symp-
tome hervorbringen. Besonders die Entwicklung dieses dynamischen Marktes
kann langfristig schwer vorausgesagt werden. Besser fiir die EU ware daher der
Konsens (iber grundlegende Regelungen fiir den digitalen Markt im virtuellen
Raum, verortet etwa in den Vertragen. Viele Biirger greifen schon jetzt zu mit-
unter kostenpflichtigen sog. VPN-Clients***, die den Standort eines Endgerits
verschleiern und einen anderen Standort vortduschen, um Geoblocking-Sper-
ren zu umgehen. Dieser Umgang mit den virtuellen Sperren zeigt zum einen das
Bedirfnis der EU-Blrger an einem barrierefreien, digitalen Markt und verdeut-
licht zum anderen, dass eine Regelung und Neuordnung angebracht ware.

292 7y den Problemen Ohly, ZUM 2015, 942 (947 f.).
293 Zech, GRUR 2015, 1151.
294 http://www.deutscher-vpn.de/.
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D. Verantwortlichkeit im digitalen Raum

Insbesondere die ,Verantwortung”, die bislang vor allem in rdumlichen Verant-
wortungsbereichen gedacht wird (6rtliche Zustandigkeit), muss bei diversen
Akteuren in Netzwerken neu festgelegt werden?. Gdrditz zieht zutreffend den
Schluss, dass die zunehmende digitale Vernetzung als Entdifferenzierungsvor-
gang rechtlichen Differenzierungsbedirfnissen zuwider laufe. Netzwerke entin-
dividualisierten Zurechnung und lieRen Verantwortlichkeiten diffundieren;
dadurch kénne die Wirksamkeit demokratischer Legitimationsmechanismen
gefahrdet werden?®®. Es fehlt ein klarer Ankniipfungspunkt fiir die rechtliche Zu-
rechnung, da die agierenden Subjekte aufgrund der Diffusitdt der global ver-
netzten Kommunikation nicht mehr greifbar sind oder die einzelnen Akteure fiir
das Hervorbringen spontan erzeugter Ordnungen nicht verantwortlich gemacht
werden kénnen?’. Dennoch kann auf eine gewisse Zurechnung ,digitalen Han-
delns” aufgrund rechtlicher Regulierungsbediirfnisse und aus Rechtsstaatlich-
keitsgesichtspunkten nicht verzichtet werden.

I. Storerhaftung

Im Zusammenhang mit digitalen Strukturen war die sog. Storerhaftung in der
Vergangenheit vielfach Gegenstand der Rechtsprechung?®. Der Provider haftet
als Storer fur die Verletzung eines absoluten Rechts auf seiner Plattform nur,
sofern er die rechtliche Méglichkeit zur Verhinderung der Handlung hat**°. Um
die Haftung nicht uneingeschrankt auf Dritte zu erweitern, ist fiir die Bejahung
einer Stérerhaftung die Verletzung von Priifpflichten erforderlich3®. Dabei ist
auch maRgeblich, ob und inwieweit nach den konkreten Umstidnden Pri-
fungs- und Kontrollpflichten méglich und zumutbar sind3°. Erstmals hat der
BGH nun auch einen Fall zur Stérerhaftung eines Access-Providers, d. h. eines
Telekommunikationsunternehmens, das Dritten den Zugang zum Internet be-
reitstellt, entschieden. Diese konnten als Stérer darauf in Anspruch genommen

295 Schliesky ,in: Hill/Schliesky (Hrsg.), Die Vermessung des virtuellen Raums, 2012, S. 9 ff.
(21 1.).

296 Gdrditz, Der Staat 54, 2015, 113 (114).

297 Gdrditz, Der Staat 54, 2015, 113 (117).

298 Zur Verantwortlichkeit eines Forenbetreibers siehe bereits Gliederungspunkt D. 1l.1.a.2.

299 BGHZ 158, 236 (251) — Internet-Versteigerung |; Miiller, in: Spindler/Schuster/Mdiller,
Recht der elektronischen Medien, 3. Aufl. 2015, § 14 MarkenG Rn. 14.

300 BGHZ 158, 236 (251) — Internet-Versteigerung |; BGH, MMR 2008, 531 (533) — Internet-
Versteigerung Ill; BGH, MMR 2012, 172 - Stiftparfim.

301 BGHZ 172, 119 ff. — Internet-Versteigerung Il; BGH, GRUR 2004, 693 (695) — Schoner Wet-
ten; BGH, MMR 2008, 531 (533) — Internet-Versteigerung Ill; BGH, GRUR 2011, 152 (154)
— Kinderhochstiihle im Internet.
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werden, den Zugang zu Internetseiten zu unterbinden, auf denen urheberrecht-
lich geschiitzte Werke 6ffentlich zuganglich gemacht werden (Einrichten von
Websperren)32, Dabei muss die SperrmalRnahme lediglich hinreichend effektiv
sein und die Mitbetroffenheit legaler Inhalte sei zur Vermeidung des Verste-
ckens hinter wenigen legalen Angeboten hinzunehmen. Allerdings muss der
Rechteinhaber im Vorfeld Anstrengungen gegen den Host-Provider sowie den
Website-Betreiber3® unternehmen, da diese in engerem Zusammenhang zur
Rechtsverletzung stiinden als der Vermittler des Internetzugangs. Dies wird in
der Literatur kritisch gesehen, da Art. 8 Abs. 3 RL2001/29/EG keine Subsidiaritat
vorsieht, die durch den BGH jedoch faktisch statuiert werde3%4.

II. Adaption straf- und zivilrechtlicher Vorschriften

Ein weiteres Themenfeld von Interesse ist die strafrechtliche bzw. zivilrechtliche
Verantwortung im digitalen Raum. Dass das Internet keinen ,rechtsfreien”
Raum bildet, diirfte mittlerweile allgemein bekannt sein3%>. Dennoch lassen sich
viele Vorschriften nicht eins-zu-eins auf den digitalen Raum Gbertragen, son-
dern es bedarf insoweit spezifischer Regelungen. Exemplarisch angefiihrt wer-
den kann § 303a StGB, der die ,,Sachbeschadigung” von Daten zum Gegenstand
hat. Schwierigkeiten wirft auch die Frage nach einem virtuellen Hausrecht auf.
Bereits im Jahr 1999 zog das LG Bonn eine Parallele zum Hausrecht in realen
Rdumen und Ubertrug die einschldgige Rechtsprechung auf den Onlinebe-
reich3%®. Das LG Miinchen | ZuRert sich erstmals ausfiihrlicher zur Herleitung des
virtuellen Hausrechts und stiitzt es auf die Schutzvorschriften zu Besitz und Ei-
gentum3?, Ein virtuelles Hausrecht miisse bestehen, da der Betreiber von Au-
Renstehenden auf die Entfernung von Inhalten in Anspruch genommen werden
kénne. Mit der Existenz eines virtuellen Hausrechts stellt sich die Folgefrage
nach einem strafrechtlich relevanten ,Hausfriedensbruch® im digitalen Raum.
Mit dem strafrechtlichen Verbot des Ausspdhens von Daten gem. § 202a StGB
wird bereits die Zugangsverschaffung zu Daten unter Uberwindung einer Zu-
gangssicherung unter Strafe gestellt. Hiermit wird das rechtswidrige ,,Betreten”
eines ,,geschlossenes Raumes”, in dem sich Daten befinden, bestraft. Um von

302 BGH, Urteile vom 26. November 2015 - | ZR 3/14 und | ZR 174/14; Driicke, K&R 3/2016,
Editorial.

303 Sjehe hierzu Gliederungspunkt D.Il.1.c.
304 Driicke, K&R 3/2016, Editorial.

305 Nach Gdrditz war die Vorstellung des Internets als rechts- und herrschaftsfreier Raum ,,nie
mehr als die Tagtrdumerei einer Sekte von Pubertdtsbeendigungsverweigerern®, Der
Staat 54, 2015, 113 (117).

306 LG Bonn, MMR 2000, 109; Maume, MMR 2007, 620.
307 LG Munchen I, K&R 2007, 283.
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einem virtuellen Hausfriedensbruch sprechen zu kénnen, miisste auch der
rechtswidrige Zugang zu einem leeren virtuellen Raum unter Strafe stehen.

III. Marktmacht

Obwohl auf staatliche Regulierung nicht verzichtet werden kann, zeichnet sich
der digitale Raum gerade durch seine dezentralen Strukturen und spontane
Ordnungsbildung aus. In einigen Bereichen, wie zum Beispiel der Suchmaschi-
nen3% oder der Kurznachrichtendienste3%%, hat der Markt allerdings auf natiirli-
che Weise zu einer Art Monopolbildung gefiihrt. Jedoch kann hier nicht von
Marktversagen ausgegangen werden, da einige Dienste von Nutzern vermehrt
verwendet wurden und sich deren Marktmacht daraufhin aufgrund von Kon-
zentrationseffekten verfestigt hat. Dennoch werden global agierende Internet-
unternehmen aus kartell- und wettbewerbsrechtlicher Perspektive schon lan-
ger kritisch betrachtet und staatliche Regulierung gefordert. Diverse kartellbe-
hordliche Missbrauchsverfahren wurden in den letzten Jahren gegen Internet-
dienstleister eingeleitet und die Frage, ob Internetplattformen wesentliche Ein-
richtungen (essential facilities) i. S. d. Kartellrechts darstellen, ist noch unge-
klart31°, Dariiber hinaus wurde die Européische Kommission durch eine nicht
bindende EntschlieBung der EU-Parlamentarier dazu aufgefordert, eine Ent-
flechtung von Suchmaschinen von anderen ,kommerziellen Dienstleistungen®
in Erwdgung zu ziehen, damit die Internetsuche frei von Diskriminierungen
bleibe und der Wettbewerb geférdert werde3!. Auch in einem Strategiepapier
der Europdischen Kommission wird geltend gemacht, dass einzelne Plattform-
betreiber den Zugang zu Online-Markten kontrollieren kénnten und Einfluss auf
die Entlohnung verschiedener Marktteilnehmer hatten3!2, Dem kénnte mittels

308 Google hat einen Marktanteil von 94,84 % (Quelle: http://de.statista.com/
statistik/daten/studie/167841/umfrage/marktanteile-ausgewaehlter-suchmaschinen-in-
deutschland/).

303 Whatsapp hat einen Marktanteil von ca. 39 %, der Messenger-Dienst von Facebook
kommt auf ca. 37 %, vgl. http://de.slideshare.net/globalwebindex/gwi-trends-mobile-
messaging-q3-2014).

310 Hauptgutachten XX der Monopolkommission, Kapitel | - Aktuelle Probleme der Wettbe-
werbspolitik, abrufbar unter: http://www.monopolkommis-
sion.de/images/PDF/HG/HG20/

1 Kap_1_A_HG20.pdf.

311 EntschlieBung des Europdischen Parlaments zur Starkung der Verbraucherrechte im digi-
talen Binnenmarkt, abrufbar unter: http://www.europarl.europa.eu/sides/get-
Doc.do?pubRef=-//EP//TEXT+MOTION+B8-2014-0286+0+DOC+XML+V0//DE.

312 Strategie fir einen digitalen Binnenmarkt fur Europa, abrufbar unter: http://ec.eu-
ropa.eu/priorities/digital-single-market/docs/dsm-communication_de.pdf; J6ns, Daten
als Handelsware, S. 26 f.
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des Kartell- und Wettbewerbsrechts — ggf. zugeschnitten auf den digitalen
Raum — wirksam begegnet werden.

IV. (Staatliche) Zustiandigkeit am Beispiel der Straf-
verfolgung im Netz

Dass ein Strafgericht eine Beleidigung (§ 185 StGB) verurteilt, ist auch im ,Land
der Dichter und Denker” alltdglich und normalerweise keine Nachrichtenmel-
dung wert. Anders liegt es, wenn die Beleidigung auf Facebook gedufRert wurde.
So geschehen etwa im Fall einer 14-jahrigen Schiilerin, die eine abwertende
Zeile unter das von ihr gegen seinen Willen verdéffentlichte Foto eines Lehrers
schrieb3!3. Dieser Sachverhalt erntete auch wegen seiner digitalen Dimension3*
erhohte Aufmerksamkeit. Nicht nur, aber auch wegen ihres Facebook-Bezuges
gelangten ebenso die Falle ,Leck” und ,,Emden zu trauriger Beriihmtheit. Ging
es im ersten Fall um die Nutzung von Facebook als Organisationsplattform fir
die Verabredung zu Straftaten, wurde im zweiten Fall ein Lynchaufruf via Face-
book als éffentliche Aufforderung zu Straftaten (§ 111 StGB) gewertet3!®. Das
Internet als virtueller Begehungsort von Straftaten ist fiir die Wissenschaft und
Rechtsprechung mittlerweile kein ,Neuland” mehr. Gleichwohl bedingen die
stdndigen Innovationen und Wandlungen der Technologie und Nutzungen auf
diesem Gebiet eine ebenso stindige Begleitung der Rechtswissenschaft3,

Aktuell ist das Problem massenhaft vorkommender sog. Shitstorms in den Fokus
der (rechtswissenschaftlichen) Offentlichkeit geriickt. Dabei handelt es sich laut
Duden um einen ,,Sturm der Entristung in einem Kommunikationsmedium des
Internets, der zum Teil mit beleidigenden AuRBerungen einhergeht“3*’. Die All-
gemeinverfiigbarkeit des Internets gepaart mit der Moglichkeit, anonym Bei-
trage zu verdéffentlichen, haben dazu beigetragen, dass sog. ,,Hasskriminalitat”
im Netz immer hiufiger zur Aufgabe der Staatsanwaltschaft geworden ist38,
Dabei stehen insbesondere AuBerungsdelikte wie die Beleidigung nach § 185
StGB und die Volksverhetzung gem. § 130 StGB im Fokus. Insbesondere Politiker

313 http://www.tagesschau.de/inland/facebook-urteil-beleidigung-101.html.

314 7yr digitalen Dimension und den Grenzen der Meinungs- und AuBerungsfreiheit, z. B. bei
Online-Bewertungsportalen, s. Hoffmann u. a., Die digitale Dimension der Grundrechte
(2015), S. 130 ff.

315 Ausfiihrlich Ostendorf/Frahm/Doege, NStZ 2012, 529 ff.; s. auch Borchers/Gottberg/
Hoffmann, Elektronische Dokumente als Beweismittel, S. 111 f.; zur Strafbarkeit der
Falschmeldung im Internet iber den Tod eines Asylsuchenden s. Fahl, JA 2016, 735 ff.

316 7. B. Rath, JA 2007, 26 (28 f.); Walter, JuS 2006, 870 ff.

317 http://www.duden.de/suchen/dudenonline/shitstorm.

318 Vgl. auch Gdrditz, Der Staat 54 (2015), S. 113 (118).
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klagen dariiber, taglich Beleidigungen im Netz ausgesetzt zu sein3!°. Doch auch
Privatunternehmen kdnnen von dem Phdnomen betroffen sein. Bisweilen wird
ihnen als Abwehrstrategie sogar auch das ,Aussitzen” eines Shitstorms empfoh-
len, um die negative Aufmerksamkeit moglichst schnell abklingen zu lassen und
nicht durch Gegenreaktionen eine erneute Kette von Reaktionen der Internet-
community in Gang zu setzen3?°. Dass dies fiir die Rechtsordnung kein tragbarer
Zustand ist, liegt auf der Hand. Der Bundesjustizminister Heiko Maas hat sich
dieser Problematik angenommen und setzt auf eine Kooperation (, Taskforce”)
insb. mit Facebook3?!. Zuletzt sorgte auch eine bundesweite Razzia gegen Be-
schuldigte der Volksverhetzung im Internet fiir Schlagzeilen32. In einem ersten
Gesprach erklarte Facebook, zundchst einmal deutsches Recht anwenden zu
wollen, also nicht seine eigenen, hauptsachlich fir die USA konzipierten Nut-
zungsregeln héher anzusiedeln3?®. Damit wird das Dilemma der Frage nach den
Regeln im virtuellen Raum deutlich. Denn solange nicht einmal die Frage des
,Obs” der (deutschen) Rechtsanwendung geklart ist, kann eine Debatte um das
»Wie“ schwerlich fruchtbar sein. Das soll am Beispiel der Strafverfolgung haufig
vorkommender Netzdelikte wie der Beleidigung oder der Volksverhetzung im
virtuellen Raum verdeutlich werden.

Das deutsche Strafrecht gilt, bis auf einige Ausnahmen, gem. §§ 3 ff. StGB fiir
im Inland begangene Straftaten (sog. Territorialitits- oder Gebietsgrundsatz324).
Das bietet — zumindest in der analogen Welt — den Vorteil, dass die Beschran-
kung der Strafgewalt auf das faktische Hoheitsgebiet Konflikte zwischen Staaten

319 Reprasentativ sind die Erkenntnisse aus einer Umfrage der Schleswig-Holsteinischen Po-
litiker  http://www.shz.de/regionales/schleswig-holstein/umfrage-im-landtag-so-wer-
den-politiker-im-internet-beleidigt-id14170931.html.

320 Meindel, GRUR-PRax 2014, 97 (99).

321 http://www.zeit.de/digital/internet/2015-12/facebook-heiko-maas-hetze-hasskommen-
tare; die deutsche Ubersetzung der Nutzungsregeln von 2013 findet sich hier:
https://www.facebook.com/legal/proposedsrr/de; einige, nur fiir Nutzer mit Wohnsitz in
Deutschland geltenden Reglungen hat Facebook zuletzt im Februar 2016 aufgestellt, die
sich aber stark auf urheberrechtliche Fragen beschranken, s. https://www.face-
book.com/terms/
provisions/german/index.php; siehe dazu auch bereits oben.

322 |n 14 Bundesliandern wurden die Wohnungen von 60 Beschuldigten durchsucht. Es war
die erste groRe Razzia dieser Art, s. http://www.tagesschau.de/inland/hasskommentare-
polizei-101.html.

323 http://www.zeit.de/digital/internet/2015-12/facebook-heiko-maas-hetze-hasskommen-
tare.

324 Dazu Ambos, in: Joecks/Miebach, Miinchener Kommentar zum StGB, 2. Aufl. (2011), Vor-
bem. zu §§ 3-7 StGB, Rn. 17 ff.
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ausschlieRt3%. Auch im Digitalen kommt eine Anwendung des Territorialprin-
zips zwar grundsatzlich in Betracht. Die Lokalisierung einer Tathandlung oder
eines Taterfolges, welche die maligeblichen Kriterien fiir die Zustandigkeitser-
mittlung bei der Strafverfolgung darstellen, gestalten sich jedoch weitaus
schwieriger. Denn dafiir muss im Einzelfall die Frage nach einem o6rtlichen An-
knipfungspunkt beantwortet werden. Denkbar ist, an den Standort des Taters
anzuknipfen. Ebenso kénnte an den Standort des Adressaten der Beleidigung,
also bei dem Ort des Taterfolges angekniipft werden. Ferner ist auch ein An-
knipfen an den Standort des plattformstiitzenden Servers denkbar. Jeder die-
ser Orte kdnnte in einem anderen Staat liegen. GroRe Serverzentren liegen oft
gerade nicht in Deutschland, sondern im klimatisch kalteren Ausland3?. Viele
Daten werden auf solchen Servern gespeichert und befinden sich dann meist in
einer sog. Cloud; der User hat kaum einen Einfluss auf den primaren Speicherort
der Daten3?,

Nach alledem féllt eine Abgrenzung der Zustandigkeiten im virtuellen Raum an-
hand der herk6mmlichen Parameter schwer, zumindest schwerer als in der ana-
logen Welt. Nur aber durch eine Abgrenzung kann ein bestimmter Hoheitstra-
ger (ob Staat im Allgemeinen oder Behdrde bzw. Gericht im Speziellen) ermittelt
werden3%. Der BGH hatte bereits 2001 in einer Entscheidung eines Internetfalls
die deutsche Strafgerichtsbarkeit fiir zustandig erkldrt3?°, Dort hatte ein Auslan-
der im Ausland auf einen auslandischen Server Inhalte der Holocaustleugnung
veroffentlicht, die den Tatbestand der Volksverhetzung nach § 130 StGB erfiill-
ten und die auch von Deutschland aus im Netz abrufbar waren®°. Der BGH be-
jahte den zum Tatbestand gehdérenden Erfolg der Friedensstérung im Inland
und entschied fir eine Geltung des deutschen Strafrechts gem. § 3 StGBi. V. m.
9 StGB33L, Jedoch bezog sich der BGH in seiner Entscheidung bei der Frage der
Bestimmung des Erfolgsortes speziell auf den § 130 StGB, sodass eine Ubertra-
gung dieser Grundsitze auf alle AuRerungsdelikte nicht angezeigt ist332. Sicher
wirde es die Behorden vor praktische Probleme stellen, wenn sie fiir alle duBe-
rungsdeliktischen Straftaten, deren Handlungsort im Ausland liegt, der Erfolg

325 Ambos, in: Joecks/Miebach, Minchener Kommentar zum StGB, 2. Aufl. (2011), Vorbem.
zu §§ 3-7 StGB, Rn. 17.

326 Facebooks groRtes Datenzentrum bspw. liegt im nordschwedischen Lulea. Denn dort pro-
fitiert man von dem kalteren Klima, was der notwendigen und energieintensiven Kiihlung
der Serveranlagen zutraglich ist.

327 Bysching, MMR 2015, 295 (298).

328 \gl. Busching, MMR 2015, 295 ff.

329 BGH, MMR 2001, 228 ff.

330 Dazu Walter, JuS 2006, 870 (873).

331 BGH, MMR 2001, 228 (230).

332 Ebenso Busching, MMR 2015, 295 (297).
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jedoch auch im Inland eintritt, zustandig waren. SchlieRlich reicht es fiir den
Taterfolg der Beleidigung schon aus, wenn irgendjemand die Ehrmissachtung
zur Kenntnis nimmt333, Ein Strafantrag ist ferner in einigen Fillen mit national-
sozialistischem Einschlag nach § 194 Abs. 1 S. 2 StGB entbehrlich. Dass die deut-
sche Justiz aber fiir Falle von Beleidigungen, die ausschlieBlich im Ausland mit
auslandischen Tatbeteiligten stattfinden, die aber zufallig ein Deutscher im In-
land liest, nicht zustandig ist, diirfte auf der Hand liegen334.

Die Ubiquitat des Internets und das in § 9 Abs. 1 StGB verankerte Ubiquitéats-
prinzip vertragen sich offenbar nicht. Denn ein weltweites Netz, welches Staats-
grenzen seiner Natur nach ignoriert, vertragt sich nicht mit den territorialen
(Rechts)Ordnungen in Europa und der Welt, die das Fundament fiir Zustandig-
keiten und behérdliche Verfahren bilden3%. Es gilt, den virtuellen Raum hin-
sichtlich der Zustandigkeit deutscher Strafjustizbehérden abzustecken und zu
ordnen. Eine einfache Lésung ist nicht ersichtlich, zumal nationale Alleingangs-
Idsungen nicht zielfiihrend sind>%¢. SchlieBlich sollte die Frage, fiir welche im
Netz begangenen AuRerungsdelikte die deutsche Strafjustiz zustandig sein soll,
nicht nur der Rechtsprechung tiberantwortet werden. Es gilt auch, einen gesell-
schaftlichen Diskurs zu flihren. Nur mit den Regelungen des Strafgesetzbuches,
die zuvérderst aus den 1860er-Jahren stammen3¥’, kénnen auch heutzutage
zwar einige Symptome behandelt werden, eine grundsatzliche Losung bedirfte
aber einer Nachjustierung33®. Das Internet ist nicht nicht regelbar; seine Infra-
strukturen sind ,technikrechtlich eingerahmt“33°. Beschritte man den Weg der
Legislative, kénnte man zumindest Zustdndigkeiten bestimmter Behdrden im
Inland definieren und bspw. den Erfolgs- und/ oder Handlungsort eines AuRe-
rungsdeliktes als Ankniipfungspunkt fir Internetdelikte definieren. Eine inter-
nationale Losung ware sinnvoll, um die Akzeptanz der souverdnen Staaten bei
der Strafverfolgung in grenziibergreifenden Sachverhalten zu steigern. Eine
Prognose zur Entwicklung des Internets und der Cyberkriminalitat ist schwierig

333 | gckner/Kiihl, StGB, 28. Aufl. 2014, § 185 Rn. 7.
334 Bysching, MMR 2015, 295 (297); Breuer, MMR 1998, 141 (142).

335 S, zur Anwendbarkeit des deutschen Strafrechts bei grenziberschreitender Cyberkrimi-
nalitdt auch Werkmeister/Steinbeck, wistra 6/2015, 209 ff.

336 Fir eine globale Lésung ebenso Busching, MMR 2015, 295 (299).

337 Das Territorialprinzip hat sich Mitte des 19. Jahrhunderts in Zentraleuropa und Deutsch-
land durchgesetzt und galt — bis auf eine Ausnahme zu Zeiten des Nationalsozialismus, als
das sog. aktive Personalitatsprinzip zur Geltung gebracht wurde — ohne nennenswerte
Lucken fort, vgl. Ambos, in: Joecks/Miebach, Miinchener Kommentar zum StGB, 2. Aufl.
(2011), § 3Rn. 3.

338 Zu entsprechenden Bestrebungen vgl. Paramonova, Internationales Strafrecht im Cyber-
space, 2013, S. 266 ff.

339 Gdrditz, Der Staat 54 (2015), S. 113 (116).
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zu treffen. Neue Formen und Ausprdgungen sind kaum vorhersehbar. Die deut-
schen bzw. die europdischen Rechtssetzungsorgane kdnnen meist nicht mehr
als zu reagieren.

Die Zustandigkeitsproblematik des Staates bzw. der einzelnen Behorde bei der
Strafverfolgung wird also solange bestehen, wie an dem an Staatsgrenzen aus-
gerichteten Territorialprinzip festgehalten wird3#°. Daher muss fiir den digitalen
Raum eine Abkehr von dem Prinzip der Staatsgrenzen erfolgen. Daflir mlssen
internationale Einigungen erzielt werden. Eine globale Losung ist denkbar, aber
unwahrscheinlich, da die grofRe Zahl der Akteure eine Einigung erschwert. Die
polizeiliche und justizielle Zusammenarbeit in Strafsachen (PJZS) ist seit dem
Vertrag von Amsterdam im Jahre 1997 eine der ,drei Sdulen der EU“. Das Be-
stehen von Institutionen wie Interpol und dem 1999 gegriindeten Europol zeigt
aber, dass ein Bewusstsein fiir die Problematik grenziibergreifender Konstella-
tionen besteht. Hier verwirklichen sich zudem die Vorteile institutionalisierter
Staatenverbunde wie der EU, da sie eine Basisstruktur fir die Setzung interna-
tionalen Rechts liefern. Ein Anknlpfungspunkt in den Vertragen ist Art. 83 Abs.
1 EUV, nach dem das Europdische Parlament und der Rat durch Richtlinien Min-
destvorschriften zur Festlegung von Straftaten und Strafen in Bereichen beson-
ders schwerer Kriminalitat festlegen kann. Benannt werden in Art. 83 Abs. 1 EUV
u. a. Terrorismus, Menschenhandel, Computerkriminalitdt. Mit dem Europol
untergliederten , European Cyber Crime Center“**! wird die Koordination nati-
onaler Behérden bei der Verfolgung schwerer Internetkriminalitdt organisiert.
Die internationale Zusammenarbeit fuBt damit auf dem Modell koordinierter,
aber im Kern nationaler Zustandigkeiten, vermag die Frage nach der Zustandig-
keit bestimmter nationaler Behérden fiir grenziibergreifende Félle also nicht zu
I6sen342. Die EU-Bemiihungen zur Abkehr vom Geoblocking im Handelssektor
sprechen fiir die Tendenz zur Entstaatlichung (oder genauer: Abkehr der Uber-
tragung von Staatsgrenzen in den) und Europdisierung des virtuellen Raumes.
Anknipfend an diese Initiative sollte erwogen werden, die Zustandigkeiten fiir
die Strafverfolgung von Cyberkriminalitdt besser zuzuweisen. Das geldnge durch
die Vereinbarung fester Anknipfungspunkte (sei es der Handlungs- oder Er-
folgsort oder der Standort des Servers usw.) fiir die polizeiliche und justizielle

340 positiv im Hinblick auf die Ankntpfbarkeit an den Erfolgsort und die Mdglichkeit seiner
Ermittlung bei Internetdelikten Werkmeister/Steinbeck, wistra 6/2015, 209 (214); krit.
hingegen Rath, JA 2007, 26 (28 f.).

341 https://www.europol.europa.eu/content/megamenu/european-cybercrime-centre-ec3-
1837.

342 Griitzner/Jakob, in: Griitzner/Jakob, Compliance von A-Z, 2. Aufl. 2015, ,,Europo

|«
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Zustandigkeit. Damit wiirde der virtuelle Raum eine weitere Konturierung er-
halten und der effektiven Bekdmpfung von Netzkriminalitdt Vorschub geleistet
werden.
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